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 تأثير الحرب السيبرانية على رفع مستوى الصراع بين الولايات المتحدة الأمريكية وإيران

 

 

 باخان ئاكو نجم الدين       

 . العراقإقليم كردستان، السليمانية، عة السليمانية، قسم السياسة والعلاقات الدولية، كلية العلوم السياسية، جام

       bakhan.najmadin@univsul.edu.iq  البريد الإلكتروني:

 

 

   الملخص:

التقنيات الحديثة وأنظمة الاتصالات تجعل الحياة البشرية أسهل من جهة، فقد أوجدت ثورة في مجالات الأمن الدولي   على الرغم من أن  

سببين بارزينِ للأضرار والمخاطر الجسيمة على  والفضاء السيبراني  والعلاقات الدولية من ناحية أخرى. ومع ذلك، يجب عد التقنيات الحديثة  

ضاء السيبراني المجال الخامس لإدارة القتال إلى جانب الأرض والمياه والجو والفضاء. ففي الفضاء السيبراني حدث نوع الأمن الدولي. يُعدُ الف

جديد وفريد من الحرب، سُميَ بالحرب السيبرانية. مما أصبحت حماية الفضاء السيبراني في الوقت الحاضر جزءًا حيويًا من الاستراتيجيات 

الحرب السيبرانية في ظل الفضاء السيبراني ظاهرة حقيقية في العلاقات الدولية، والحرب السيبرانية بين والولايات   ن  على المستوى الوطني. لأ 

ة المتحدة وإيران مثال واضح على ذلك. إذ يحاول كلا البلدين مهاجمة البنية التحتية لتكنولوجيا المعلومات وأنظمة اتصالات الشبكة للدول

. وهكذا، ومن المرجح أن تصبح الحرب السيبرانية هي الأكثر تميزًا في  الأخرى بهدف إحداث أض
ً
 وعسكريا

ً
 وسياسيا

ً
 واقتصاديا

ً
رار جسيمة ماليا

 القرن الحادي والعشرين ضمن العمليات العسكرية المستقبلية. 

 

 الصراع.الحرب السيبرانية، الولايات المتحدة الأمريكية، إيران، الفضاء السيبراني،  الكلمات المفتاحية:
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 المقدمة:

وستتتتتتتتتا ل  انتشتتتتتتتتتاروهذه التغييرات وصتتتتتتتتتلت ذروثها مع الثورة المعلوماتية و   ،ستتتتتتتتتتمرة وستتتتتتتتترلعة يتتتتتتتتتهدها المجتمع البشتتتتتتتتتري منذ ظهورهمتغيرات  

 في كل المجالات المختلفة كالاقتصتتتتتتتتتتتتتاد والاجتماع   الاتصتتتتتتتتتتتتتال والتكنولوجيا، كما إن  
ً
 كبيرا

ً
تطور تكنولوجيا المعلومات والاتصتتتتتتتتتتتتتالات أحدث تغيرا

ر مفاهيم التفاعلات الدولية اوالتجارة والستياستة. و  نعكستت هذه التطورات على طبيعة النظام الدولي وتفاعلاثها الداخلية ششت ل أدى إلى تغي 

  ها، بحيث أن  معظم المفاهيم المرتبطة بالنظام الدولي أصتتتتتتتتتتبح لها غطاء ألكتروني، واصتتتتتتتتتتبحت توجد حاجة إلىوأيتتتتتتتتتت الها، وتغير الفواعل داخل

 . إعادة تعريف، فعلى سبيل المثال، الأمن السيبراني والقوة السيبرانية والسيادة السيبرانية وفوق كل ذلك الحرب السيبرانية

ه حمل معه المخاطر والتحديات. لا ستتيما ن  أيجابيات التي حملها عصتتر التكنولوجيا على المستتتويين الفردي والدولي، إلا وعلى الرغم من الإ 

الفضتاء الستيبراني عُدس ستاحة جديدة   التكنلوجيا زادت معها ثهديدات ومخاوف على الأمن والاستتقرار الدوليين. واات جليا أن    انتشتارمع تزايد 

 في هذا القرن   للحروب والصتتتتتتتتتتراعات
ً
ت الحرب الستتتتتتتتتتيبرانية الشتتتتتتتتتت ل الأكثر تطورا والأكثر بروزا والحرب  ؛في القرن الحادي والعشتتتتتتتتتترين، كما عُد 

لذلك تستتتتتتتتتتتتى كلا الدولتين لاكتستتتتتتتتتتتاب القوة الستتتتتتتتتتتيبرانية ششتتتتتتتتتتتق ها . السييييييييييييبرانية  الم الو اام المية ة الأمريمية وحارالم مثال لمج لج   ا ا  ال

 الهجومي والدفاعي. 

د الولايتات المتحتدة الأمريكيتة من أبرز التدول التي لجت ت إلى تطوير فضتتتتتتتتتتتتتاتهتا الستتتتتتتتتتتتتيبراني وتقويتيته والهتدف الر  س هو ضتتتتتتتتتتتتتمتان هيمن هتا ت عتُ

 الخارجية والحفاظ على استقرارها الداخلي.

ر بجميع التفاعلاته الدولية ها متعلق ششتتتتتتتتتتتت ل مبايتتتتتتتتتتتت أما فيما يتعلق بإيران، فتعد من أهم الدول التي تدافع عن فضتتتتتتتتتتتتاتها الستتتتتتتتتتتتيبراني، لأ   

 ببرنامجها النووي، وأي  
ً
 ضعف في فضاتها السيبراني من الممكن أن يعرض أمن واستقرار هذه الدولة للخطر. والداخلية خصوصا

 

 مشكلة الدراسة:

الستتتتتتيبرانية على رفع مستتتتتتتوى الصتتتتتتراع بين الإيتتتتتت الية التي نحاول معالج ها من خلال هذه الدراستتتتتتة هي  إلى أي مدى يمكن أن ت ثر الحرب 

 الولايات المتحدة الأمريكية وإيران؟

  تم طرح مجموعة من التساؤ م الفرعية كما اأتي ؛جابة عن هذا التساؤل الإ وللوصول إلى 

 ما خلفية الفضاء السيبراني وخصا صهِ؟ .1

 ما الحرب السيبرانية؟ .2

 السيبرانية والحروب اليقلي اة؟ما أوجه ا خيلاف  الم الحروب  .3

 كيف أثر اليق م اليقني واليمنولوجج على تغيار طبيعة النظام ال ولج؟ .4

 كيف تسيخ م الو اام المية ة الأمريمية وحارالم الحرب السيبرانية ليقوية موقفها ومكانتها ض  الآخر؟ .5

ا السيبراني مإارالم والو اام المية ة الأمريمية تجاه بعضهما البعض لحمااة فضائهمن ما أ م الإجراءام التي اتخ تها كلٌ  .6

 من الحروب السيبرانية؟
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 :أهمية الدراسة

 ولكن هذا لم 
ً
أهمية هذه الدراستتتتتتتتة مرتبطة ب همية موضتتتتتتتتوع الدراستتتتتتتتة وحداثته وحيويتهِ، على الرغم من أن هذا الموضتتتتتتتتوع ما يزال جديدا

يمنع البعض من المحاولة والبحث حول هذا الموضتتتتتتوع. لأن موضتتتتتتوع الفضتتتتتتاء الستتتتتتيبراني وتفاعلاته يحتل مرتبة متقدمة في الدراستتتتتتات الأمنية 

 من الصتتتتراعات والحروب شعد تطور القدرات التكنولوجية والعلاقات الدول
ً
 حديثا

ً
ية خاصتتتتة شعدما يتتتتهد النظام الدولي في الفترة الراهنة نوعا

يكية ووستا ل الاتصتالات. كما تكمن أهمية الموضتوع في اختيار الدراستة الحالة التي تتمحور حول الحرب الستيبرانية بين الولايات المتحدة الأمر 

 النموذج الأمثل لدراسة الحروب السيبرانية في ظل الفضاء السيبراني. وإيران إذ تعد 

 

 أهداف الدراسة: 

شتتتت ل  الب  ل وتفستتتتير ت ثير الحرب الستتتتيبرانية على رفع مستتتتتوى الصتتتتراع بين الولايات المتحدة الأمريكية وإيرانتستتتت هدف هذه الدراستتتتة تحلي

  تيالآ

 واختلافها مع الحروب التقليدية.معرفة ماهية الحرب السيبرانية،  .1

تت ثير التطورات التكنولوجيتة ووستتتتتتتتتتتتتا تل الاتصتتتتتتتتتتتتتالات الألكتروني في العلاقتة بين الولايتات المتحتدة  ثهتدف هتذه التدراستتتتتتتتتتتتتة إلى تفستتتتتتتتتتتتتير  .2

 الأمريكية وإيران، ودور تلك التطورات ووسا لها.

 لتين المذكورتين.واقع الفضاء السيبراني والقدرات السيبرانية لكلا الدو  تحليل ومراجعة .3

فادة منها في تضتتتتتتعيف الم ستتتتتتستتتتتتات الإيرانية إستتتتتتهامات الولايات المتحدة الأمريكية في وستتتتتتا ل الاتصتتتتتتالات الحديثة ومدى الإ   تفستتتتتتير  .4

 شش ل عام وضرب برنامجها النووي شش ل خاص.

 

 المنهجية المستخدمة في الدراسة:

 المنهجية التي اتبعها الدراسة هي  المطروحة، والتحقيق من صحة الفرضيات، فإن  جابة من إي الية الدراسة الإ من أجل الحصول على 

 للبحث ال  على المنهج الوصتتتتتتتتتتفي عتمادم الا ت
ً
 ر  ستتتتتتتتتتا

ً
المنهج الوصتتتتتتتتتتفي لعرض مفهوم الفضتتتتتتتتتتاء الستتتتتتتتتتيبراني والحروب    استتتتتتتتتتتخدامعلمي. منهجا

على العلاقة بين الولايات المتحدة الأمريكية  عتمادستتتتتتتعانة بمنهج دراستتتتتتة الحالة من خلال الا . واوالجدل المثار حولهما الستتتتتتيبرانية، وتعريفها، 

، لنوضح من خلاله مدى ت ثير التطورات  
ً
 على التكنولوجية والتقنية على العلاقة بين الدولتين. وإيران في ظل الفضاء السيبراني نموذجا

ً
فضلا

، مع الدولتين )الولايات المتحدة الأمريكية وإيران(خطابات الرؤستاء والستياستيين ل لتا   منهج تحليل المضتمون لتفستير مضتامين أهم استتخدام

 لهيئات الرسمية والمتخصصة بهذا المجال.تفسير الوثا ق الرسمية المتخصصة با النقدي للوثا ق ل يالمنهج التحليل استخدام

 

 الدراسات السابقة:

)كرار محمد جواد العامري( شعنوان باحث  ها دراستتتتة للز ثمة رستتتتا ل جامعية، ودراستتتتات مقدرة، اتخذت بوصتتتتفها دراستتتتات ستتتتابقة، من أبر 

دور تكنولوجيا المعلومات على  تفستتتتير   ف ها تناول الباحث    الثالثة(،)دور تكنولوجيا المعلومات والاتصتتتتالات في التفاعلات الدولية بداية الألفية  

باحثة  مقدرة، للخرى  أ دراستةثمة  و  دراستة.، لت ون ميدانا تطبيقيا للمحددةدراستة حالة  لم تتناول  م الدولي والستياستة الدولية، إلا أ ها النظا 

على (، وقد ركزت الدراستتتتتتتتتتتتتة  -أنموذجا -وني  الفواعل الدولية الجديدة الإرهاب الالكتر )بن صتتتتتتتتتتتتتفية وداد( شعنوان )ت ثير المتغير التكنولو ي على 

للباحثة )فيان ثمة دراستتتتتتتتتتتتتة أخرى و  الجماعات الإرهابية.ب متمثلااقتصتتتتتتتتتتتتترت على فاعل معين في النظام الدولي   ، وقدالتطور التكنولو ي شعمق
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تطورات  التنتاولتت  هتا على م تانتة التدولتة في النظتام العتالمي منمتاذج مختتارةم(، شعنوان )تطورات الاقتصتتتتتتتتتتتتتاد الرقمي وإنع تاستتتتتتتتتتتتتاث  فتاروق الجزراوي(

ت ثيره على ، دون التعمق في  على الجانب الإقتصتتتتتتادي ةتطورات الرقميالعلى ت ثير    بوضتتتتتتو ركزت وقد  ، م انة الدولة  وإنع استتتتتتاثها على ةالرقمي

الدراستتتتتتتتتتتتتات، فقد تميزت، من حيث اختيار موضتتتتتتتتتتتتتوع   لدراستتتتتتتتتتتتتتنا هذه م ان ها بين تلك  ن  أوبهذا يمكن القول    الجوانب الستتتتتتتتتتتتتياستتتتتتتتتتتتتية والدولية.

 الدراسة، وفي اختيار دراسة الحالة. 

 

 هيكل الدراسة:

ويت ون  للإجابة عن الإيتتتت الية المطروحة تم تقستتتتيم الدراستتتتة إلى مبحثين، المبحث الأول شعنوان الفضتتتتاء الستتتتيبراني والحروب الستتتتيبرانية،

من مطلبين، في المطلب الأول تناولنا مفهوم الفضتتتتتتتتاء الستتتتتتتتيبراني وخصتتتتتتتتا صتتتتتتتته، أما في المطلب الثاني فقد ركزنا على مفهوم الحرب الستتتتتتتتيبرانية 

 على عرض أوجته الاختلاف بين الحرب الستتتتتتتتتتتتتيبرانيتة والتقليتديتة. أمتا المبحتث الثتاني فتنتاول الحروب بين الولايتات المتحتدة 
ً
وعنتاصتتتتتتتتتتتتترهتا فضتتتتتتتتتتتتتلا

وإيران الأمريكية وإيران في ظل الفضتتتاء الستتتيبراني، إذ تم تقستتتيمه إلى مطلبين، المطلب الأول شعنوان استتتتراتيجيات الولايات المتحدة الأمريكية 

 ات المتحدة الأمريكية وإيران. يفي مجال الحرب السيبرانية، أما المطلب الثاني فتضمن الحروب السيبرانية بين الولا 

 

 

 المبحث الأول: الفضاء السيبراني والحروب السيبرانية 

 على السياسات والاستراتيجيات الدولية على المستويين الدولي والداخل
ً
 جليا

ً
ي.  أصبحت القضايا المتعلقة بالفضاء السيبراني تلقى اهتماما

عد الحرب من أهم المحاور في  
ُ
الفضتتتتاء الستتتتيبراني. إذ أدى إلى تغيير في طبيعة الحروب وملامحها. هكذا، فالحرب الستتتتيبرانية تمثل نقلة مهمة وت

كلما تطورت التكنولوجيا كلما  ؛في التطور في مجال الفضتتتاء الستتتيبراني. بمعنت  باتت العلاقة بين الحروب والتكنولوجيا علاقة متزايدة وطردية

 لدول. زادت مخاطر ين الحروب بين ا

على هذا، ستتتنقستتتم المبحث إلى مطلبين ر  ستتتين، فقد تضتتتمن المطلب الأول  مفهوم الفضتتتاء الستتتيبراني وخصتتتا صتتته، أما المطلب الثاني   بناءً 

 على توضيح أوجه الاختلاف بين الحرب التقليدية والسيبرانية. 
ً
 فقد تناول مفهوم الحرب السيبرانية وعناصرها فضلا

 

 لسيبراني: مفهومه وخصائصهالمطلب الأول: الفضاء ا

، ولكن الثورة التكنولوجية والتطور الم
ً
 نستتبيا

ً
 جديدا

ً
تستتارع يُعدُّ مفهوم الفضتتاء الستتيبراني في العلوم الستتياستتية والعلاقات الدولية مفهوما

ي النظتام التدولي والعلاقتات يرات جتذريتة وإلى بروز ثهتديتدات أمنيتة جتديتدة فيفي وستتتتتتتتتتتتتا   التكنولوجيتا تعتد مثتابتة نقلتة نوعيتة حيتث قتادت إلى تغ

لا يوجد تعريف موحد للفضتتتاء الستتتيبراني بين الباحثين والمتخصتتتصتتتين، ولكن يوجد  هالدولية مايعرف بالفضتتتاء الستتتيبراني. وعلى الرغم من أن  

 حول أهمية الفضتتتتتتتتتتاء الستتتتتتتتتتيبراني وت ثيرها المبايتتتتتتتتتتر على النظام الدولي وا
ً
ن  إلعلاقات الدولية. لديهم نهج وتوجد لديهم مبادىء موحدة نستتتتتتتتتتبيا

رَ مجرى التفتتتاعلات التتتدوليتتتة، وخير مثتتتال على ذلتتتك هو إن   الصتتتتتتتتتتتتتراعتتتات والحروب   المجتتتال والتطورات موضتتتتتتتتتتتتتحتتتة التكنولو ي وتطوراتتتتهلا قتتتد غي 

تم محتل الحروب التقليتديتة. يتنتاول هتذا المطلتب في الفرع الأول منته مفهوم الفضتتتتتتتتتتتتتاء الستتتتتتتتتتتتتيبراني، أمتا الفرع الثتاني فيتنتاول   الستتتتتتتتتتتتتيبرانيتة
 
قتد حلت

 خصا صه.
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 الفرع الأول: مفهوم الفضاء السيبراني 

بحر والجو والفضتتتتاء. ومما لا يتتتتك يعُد الفضتتتتاء الستتتتيبراني من أحدث المجالات في العلاقات الدولية واالترت ب الخامس شعد مجال البر وال

ال هديدات الأمنية في الفضتتتتتتتتتتاء الستتتتتتتتتتيبراني تراك الأمن والاستتتتتتتتتتتقرار الدوليينِ. لذلك من الضتتتتتتتتتتروري الايتتتتتتتتتتارة هنا إلى بداية ظهور مفهوم   فيه أن  

 الفضاء السيبراني وتعريفاته.

 إلى منتصتتف القرن العشتترين، إذ انبثق هذا المصتتطلح من أعمال )نورارت واي ر Cyberتعود عبارة )الستتايبر  
ً
( في Norbert Weiner( ت ريخيا

(، مفاده أن  بإم ان البشتتتتتتتر Control and communication in the animal and the machineكتابه )التحكم والاتصتتتتتتتال في الحيوان والآلة 

 لمفهوم الفضتتتتتتتتتتتاء الستتتتتتتتتتتيبراني )النظام النات  التفاعل مع الآلات وأن  
ً
 ,Wienerج يمكن أن يوفر ب ئة بديلة للتفاعل كما يمكن أن يوفر أستتتتتتتتتتتاستتتتتتتتتتتا

(، في كتابه Cyber Space( لأول مرة عبارة الفضتاء الستيبراني )William Gibsonوفي ثمان نات القرن نفسته، استتخدم )وليام غيبستون  .  (1961

 بلايين المستتتتتتتخدمين والمشتتتتتتغلين في كل الستتتتتتيبراني ب ن  ( حيث وصتتتتتتف الفضتتتتتتاء  Neuromancer)نيورومانستتتتتتر 
ً
ه مهلوستتتتتتة توافقية يمارستتتتتتها يوميا

 (. Gibson, 1989, p. 128الدول ... فهو تعقيد فاق التصورم)

 في تستتعينيات القرن الما تت ي شستتبب كثرة  
ً
الانترن ت  انتشتتارأصتتبح هذا المفهوم يستتتخدم ششتت ل واستتع بين الباحثين والأكاديميين خصتتوصتتا

. كما وصتتتتتتتتتتتف )جان بيري بارلو استتتتتتتتتتتتخدامتعميم و 
ً
 بين عالمين )الواقتي   ( الفضتتتتتتتتتتتاء الستتتتتتتتتتتيبراني ب ن  John Perry Barlowهِ عالميا

ً
 خاصتتتتتتتتتتتا

ً
له عالما

  (.Barlow, 1996ه تخطى كل حدود الدول وسيادثهم )والافترا  ي(، ومن التحديات الحديثة التي تواجه الدول القومية لأن  

لتعريف الفضتتتتتتتتتتتتاء الستتتتتتتتتتتتيبراني في إطاره الأكاديمي والعلمي، فلم يتم الاتفاق على تعريف محدد له، ولا يوجد تعريف يتتتتتتتتتتتتامل  أما بالنستتتتتتتتتتتتبة  

وجتتامع يعتتالج الظتتاهرة، وإنمتتا تتعتتدد تعتتاريفتته بقتتدر المختصتتتتتتتتتتتتتين والبتتاحثين المهتمين بتتدراستتتتتتتتتتتتتتتتهِ، مثتتل معظم المفتتاهيم في العلوم الستتتتتتتتتتتتتيتتاستتتتتتتتتتتتتيتتة 

 بين الخبراءوالعلاقتتات التتدوليتتة، فلتتهُ مفهو 
ً
 كبيرا

ً
لتتذلتتك فتتإن  ايجتتاد إجمتتاع على تعريف دقيق ومحتتدد لهتتذا المفهوم يعتتد  ؛م غتتامض واجتته جتتدلا

الفضتاء  -التي تعد وكالة قطاعية للدولة م لفة بالدفاع الستيبراني الفرن ت ي-يتبه مستتحيل. حيث تعرف الوكالة الفرنستية لأمن أنظمة الإعلام  

أما  .(90، ص  2019ل المشت ل من خلال الرا  البيني لمعدات المعالجة الآلية للمعطيات الرقميةم )فرحات، ه مفضتاء التواصت الستيبراني على أن  

أجهزة الكمبيوتر والأجهزة الإلكترونية الأخرى لتخزين    استتتتتتتتخدامبالنستتتتتتتبة لوزارة الدفاع الأمريكية فإن  مالفضتتتتتتتاء الستتتتتتتيبراني هو مجال يتميز ب

 (.Schreier, 2015, p. 11أنظمة الشب ات والبنت التحتية المادية المرتبطة بهام )البيانات وتعديلها وتبادلها عبر 

وفي الجانب الواقتي والعملي، دفعت وستتتتا ل التكنولوجيا المتطورة في تحول الصتتتتراع المواجري المبايتتتتر إلى الصتتتتراع الستتتتيبراني غير المبايتتتتر 

المعلومات والبيانات، بناءً على ذلك، يرعت الدول والمنظمات الدولية بإنتاج آلة حراه الحديثة يتحكم به الإنترن ت والحواس ب ووسا ل نقل  

ستتتتتتتتتاحات المواجهة الدولية، مقترنة  ىحدني يمثل كإ وابت ارها وينشتتتتتتتتترها وممارستتتتتتتتت ها في الفضتتتتتتتتتاء الستتتتتتتتتيبراني، كذلك أصتتتتتتتتتبح الفضتتتتتتتتتاء الستتتتتتتتتيبرا

( وغيرها. وبستتتتتتتتتتتبب أهمية الفضتتتتتتتتتتتاء الستتتتتتتتتتتيبراني في حياة الدول Digitalizationضتتتتتتتتتتتو ية )(، والألياف الBiotechnologyبالتكنولوجيا الحيوية )

الأمن    والنظام الدولي، فقد حاولت الدول التزيد في قوثها الستتيبرانية لحماية فضتتاتها وأمنها الستتيبرانيين. فقد ظهرت حصتتة الإنفاق العالمي على

اءات من خلال نموذج للنشتتتتتتر للأجهزة الإلكترونية والذي يشتتتتتت ل الجزء الأكبر ( للإحصتتتتتت The Static(، حستتتتتتب موقع )2020-2018الستتتتتتيبراني )

 (. 152-144، ص 2020( )العامري، 1من الإنفاق على الأمن السيبراني في جميع أنحاء العالم )كما موضح في الش ل رقم 

 ( 1الش ل رقم )
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( دور تكنولوجيا المعلومات والاتصتتتتتتتتتتتالات في التفاعلات الدولية بداية الألفية الثالثة، رستتتتتتتتتتتالة 2020المصتتتتتتتتتتتدر  كرار محمد جواد العامري )

 .152جامعة ال وفة، العراق، ص  -الماجستير، كلية العلوم السياسية  

، بل في الواقع   يمكننا القول أن  
ً
 ستتتتتتتتهلا

ً
إن التعاريف حول هذا الموضتتتتتتتتوع قيد المناقشتتتتتتتتة بين الباحثين تعريف الفضتتتتتتتتاء الستتتتتتتتيبراني ل س أمرا

يُعد التقدم التكنولو ي من أهم مدخلات التغيير في الستتياستتة الدولية والداخلية. كما إن  الفضتتاء الستتيبراني ذا المجال. ولكن والمختصتتين في ه

 كبي
ً
 في الستتتتتتتتتتتتتيتاستتتتتتتتتتتتتة التداخليتة للتدول إذ أصتتتتتتتتتتتتتبح يشتتتتتتتتتتتتت تل تحتديتا

ً
 كبيرا

ً
 للأمن القومي للتدول. وممتا لا يتتتتتتتتتتتتتك فيته فتإن  التطورات قتد لقي اهتمتامتا

ً
را

 التكنولوجية والفضتتتتتتتتاء الستتتتتتتتيبراني لها الأثر البالو في الستتتتتتتتياستتتتتتتتة الدولية بما ت دي إلى تغيير طبيعة المواضتتتتتتتتيع الحستتتتتتتتاستتتتتتتتة والخطيرة المتعلقة 

 بالسياسة الدولية كالأمن والصراع والحروب.

 

 ي الفرع الثاني: خصائص الفضاء السيبران

 ششتتتت ن خصتتتتا   الفضتتتتاء الستتتتيبراني
ً
 مثيرا

ً
 أنه يمكن أن نقف على أهم خصتتتتا   الفضتتتتاء  على الرغم من خوض المتخصتتتتصتتتتين نقايتتتتا

 
إلا

 ( Schreier, 2015, p. 12-13السيبراني وأبرزها )

  :
ً
الكهرومغناط  تتتتتتت ي الموجود  تتمثل إحدى خصتتتتتتتا   الفضتتتتتتتاء الستتتتتتتيبراني في أنه لا يمكن أن يوجد دون القدرة على استتتتتتتتغلال الطيف أولا

ششت ل طبيتي. بدون الطيف الكهرومغناط  ت ي، لن تتمكن الملايين من تقنيات المعلومات والاتصتالات من التواصتل مع شعضتها البعض، بل لن  

 تتمكن تكنولوجيا المعلومات والاتصالات نفسها من العمل.

  :
ً
 عند مقارنته بالمجال الأر تتتتت ي الفضتتتتتاء الستتتتتيبراني يتطلب وجود تقنيات من صتتتتتنع الإنستتتتت   ن  إثانيا

ً
ان، مما يجعل الفضتتتتتاء الستتتتتيبراني فريدا

والبحري والجوي. لم يكن للفضتتتتتتتتاء الستتتتتتتتيبراني وجود لولا قدرة البشتتتتتتتتر على ابت ار تقنيات قادرة على استتتتتتتتتغلال الخصتتتتتتتتا   المختلفة للطيف 

 الكهرومغناط   ي وتصنيعها.

  :
ً
يمكن أن ي ون هناك العديد من الفضتاءات الستيبرانية التي يمكن أن يصتنعها الإنستان.   يمكن تكرار الفضتاء الستيبراني باستتمرار إذثالثا

ولكن هنتتاك جزء واحتتد مهم من المجتتال الجوي أو البحري أو البري  الجزء المتنتتازع عليتته. مع الفضتتتتتتتتتتتتتتاء الستتتتتتتتتتتتتيبراني، ومع ذلتتك، يمكن أن ي ون 

 إلى ذلك، بالنستتتتتتبة للجزء الأكبر، فلا يوجد  تتتتتت يء -خر غير متنازع عليه  شعضتتتتتتها متنازع عليه والبعض الآ   -هناك الكثير منه في أي وقت 
ً
. فضتتتتتتلا

 والمتاحة شستهولة، يمكن إصتلا  أنظمة تكنولوجيا المعلومات ويتب اثها، ف
ً
ي حالة  هائي في الفضتاء الستيبراني. وبستبب الأجهزة غير الم لفة نستبيا

 تلفها، وإعادة تشكيلها شسرعة.
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  :
ً
. إذ تعد الموارد والخبرات المطلواة لدخول الفضتتتتاء الستتتتيبراني والتواجد فيه واستتتتتغلاله ت لفة الفضتتتت   ن  إرابعا

ً
اء الستتتتيبراني رخي  نستتتتبيا

 بتلك المطلواة لاستتغلال المجالات البرية والبحرية والجوية. كما إن  توليد ت ثيرات استتراتيجية في الفضتاء الستيبراني
ً
لا يتطلب  متواضتعة مقارنة

 من ذلك، يمكن لتوفر النفقات المالية المتواضتتعة، ومجموعة صتتغيرة ميزانية من الملي
ً
ارات، ولا أعداد كبيرة من القوى العاملة والأستتلحة. بدلا

 إلى الفضتتاء الستتيبراني. ولهذا، فإن طبيعة الفضتتاء الستتيبراني تقت تت ي 
ً
من الأفراد المتخصتتصتتين، والوصتتول إلى أجهرة كمبيوتر الشتتبكة، دخولا

 بالمجالات الأخرى.أن عدد الجهات ال
ً
 هو أسهل عند مقارنة

ً
 استراتيجيا

ً
 فاعلة القادرة على العمل في المجال والتي من المحتمل أن تولد ت ثيرا

  :
ً
ومما يمكن أن يُعد ستتتتتتتتتمة للفضتتتتتتتتتاء الستتتتتتتتتيبراني، في الوقت الحالي  إن الهجوم هو الستتتتتتتتتا د، ول س الدفاع، وفي الأخ  في الوقت خامسااااااااا

، يعتمتتد التتدفتتاع عن أنظمتتة تكنولوجيتتا المعلومتتات ويتتتتتتتتتتتتتب تتاثهتتا على البروتوكولات الضتتتتتتتتتتتتتعيفتتة والبنت الحتتاضتتتتتتتتتتتتتر، ولتتذلتتك أستتتتتتتتتتتتتبتتاب عتت 
ً
دة منهتتا  أولا

، تحدث الهجمات في الفضتتتتتتتاء 
ً
الفتوحة، إن الفلستتتتتتتفة الستتتتتتتا دة للدفاع ت كد على اكتشتتتتتتتاف ال هديدات، لا القضتتتتتتتاء على نقات الضتتتتتتتعف. ثانيا

، لم يعد النطاق  الستتتتيبراني شستتتترعة كبيرة، مما يضتتتتع الدفاع  
ً
 طوال الوقت. ثالثا

ً
 وناجحا

ً
تحت ضتتتتغ  كبير، حيث يجب أن ي ون المدافع متن ها

 لأن  
ً
 ششتتتتتتتت ل   يمثل مشتتتتتتتت لة في الفضتتتتتتتتاء الستتتتتتتتيبراني نظرا

ً
 صتتتتتتتتعبا

ً
، يُعد عزو الهجمات أمرا

ً
الهجمات يمكن أن تحدث من أي م ان في العالم. راشعا

 
ً
المجتمع الحتديتث الستتتتتتتتتتتتتاحق على الفضتتتتتتتتتتتتتاء الستتتتتتتتتتتتتيبراني لأي مهتاجم ب ئتة غنيتة  اعتمتاد، يوفر ختاص، ممتا يعقتد الاستتتتتتتتتتتتتتجتابتات المحتملتة. وأخيرا

 بالأهداف، مما ي دي إلى ضغوت كبيرة على المدافع للدفاع عن المجال بنجا .

، في ضتتوء ما ستتبق، أن   
ً
 عن المجالات الأخرى كالبر والبحر والجو، ومع ذل  يبدو واضتتحا

ً
ك فيمكن أن الفضتتاء الستتيبراني مختلف تماما

ز القرن الواحد والعشرين عن العصور الماضية، في الأنشطة والمجالات كافة. كما إن  اختلاف  الفضاء  يُعُدُ ظهور الفضاء السيبراني أهم ما يُمي 

ول أن  الستتتتتتتتتيبراني عن المجالات الأخرى هو الستتتتتتتتتبب الر  س لغموضتتتتتتتتته الذي يشتتتتتتتتتوب مستتتتتتتتتتقبل العلاقات الدولية. ول س من قبيل المبالغة الق

 في إعادة تشتتتكيل استتتتراتيجيات الدول ومستتتار التفاعلات الدولية. كل هذه التغيرات وضتتتعت الدول أما 
ً
 كبيرا

ً
م الفضتتتاء الستتتيبراني قد أخذ دورا

، وأصتتبح الفضتتاء الستتيبراني ستتاحة جديدة تمارلأ ف ها الأنشتتطة العستتكرية والحراية. وأصتتبحت الحرب الستتيبرانية في ظل الفضتتاء  تحدلا جديدلا

 سيبراني أحد أبرز الظواهر الحديثة في النظام الدولي الحالي.ال

 

 المطلب الثاني: الحرب السيبرانية: مفهومها، وعناصرها، واختلافاتها مع الحرب التقليدية

الستتتتيبراني. بناءً على ذلك، الفضتتتتاء الستتتتيبراني هو متغير ر  س في الستتتتياستتتتة الدولية، إذ ترتب  الحرب الستتتتيبرانية ششتتتت ل مبايتتتتر بالفضتتتتاء  

واوجه الاختلاف بين     فإننا ستتتتتتتتتتنحاول في هذا المطلب أن نستتتتتتتتتتل  الضتتتتتتتتتتوء على مفهوم الحرب الستتتتتتتتتتيبرانية وتعريفها وعناصتتتتتتتتتترها في الفرع الأول 

 الحروب السيبرانية والحروب التقليدية في الفرع الثاني.

 

 وعناصرها الفرع الأول: مفهوم الحرب السيبرانية وتعريفها 

عد الحروب من أقدم الظواهر التي تعرفها الانستتتانية المعروفة، فت ريخها مرتب  بت ريه ظهور المجتمع البشتتتري على الأرض. ومن 
ُ
يمكن أن ت

، حروب الجيل الأول هو نوع من الحروب يقوم على الحشود المت
ً
راصة  الممكن أن نُقسِم أي ال الحروب وطبيع ها إلى خمسة أجيال ر  سة  أولا

، حروب الجيل الثاني، وهو ذلك النوع من الحروب التي اعتمدت على قوة   استتتتخدامالتي تعتمد على  
ً
الأستتتلحة البدا ية والقوة الجستتتدية. ثانيا

 النيران التي تطورت لتتخذ يتتتتتتت ل قنابل المتفجرات وقنابل الفيروستتتتتتتات ومقذوفات البارود. أما فيما يتعلق بحروب الجيل الثالث، وهي الحرب 

 ي ا النو  من   ؛التذريتة التي بتدأت في تطور نوعي مع أواخر الحرب العتالميتة الثتانيتة. وتتستتتتتتتتتتتتتم حروب الجيتل الراشع بنوع الفواعتل التي تخوضتتتتتتتتتتتتتهتا 

 من ال يو  
 
وحرب ال ييل الايامق قي  تكولم أك ر (. 22، ص 2017 مر، )الحروب تخوضيييييييييييييهيا تنظيميام جهياداية وفواعيل من اار الي ول  ي  
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الحروب ح اثة، وهج حرب سييييييبرانية، و  ا النو  من الحروب ميطيييييل  ياوت ايييييبكام ا تطيييييا م ومطيييييادت المعلومام ومن أ م  وا ام أنوا   

 . ا ااطر الأمنية ال ولية، و  ا ما سنسلط عليه الضوء لج   ه ال تاسة

 Cyberال الموستتتوم بتتتتتتتتتتتتتتتتت)الحرب الستتتيبرانية قادمة وعلى صتتتعيد الدراستتتات والبحوث الستتتياستتتية والأمنية المتعلقة بهذا الموضتتتوع، فيعد المق

War is Coming  المكتوب من قبل )جون اركويلا    1993( في عامJohn Arquila   وديفيد رونفيلدDavid Ronfeld ،تب في هذا المجال
ُ
( أول ما ك

، إذ أيتتتتتتتتتتتتتارا فيه إلى دور أنظمة الاتصتتتتتتتتتتتتتال كما يُعد كاتبي المقال أول من بحثا في مجال الهجمات والحروب الستتتتتتتتتتتتتيبرانية في الفضتتتتتتتتتتتتتاء الستتتتتتتتتتتتتيبراني

( 
ً
كما إلم الكاتب والمفمر  .(Arquilla and Ronfeldt, 1993, p. 25الالكتروني وت ثيرها في الصتتتتتتتتراعات والحروب المستتتتتتتتلحة والمبايتتتتتتتترة مستتتتتتتتتقبلا

تتوفتلتر    الأميرييكيي والتثتروة والتعتنتف  Alvin Toffler)آلتفتيتن  المتعترفتتتتتتتة  الستتتتتتتتتتتتتلتطتتتتتتتة   )تتحتول  كتتتتتتتتتابتتتتتتته  فتي   ،)Powershift: Knowledge, Wealth and 

Violence ،التكنولوجيا المعلومات هي المحور الأسالأ لصراعات المستقبل وحرواهلا )توفلر 
 .(8، ص 1995(، عد 

ششتتتتت ل عام، لم يتفق المتخصتتتتتصتتتتتون على تعريف محدد وقاطع للحرب الستتتتتيبرانية. وعلى الرغم من ذلك، فقد اج هد عدد من الأكاديميين 

 Robertوروارت كناكي   Richard Clarkeتصاصاثهم في تقديم تعريف يحي  بهذا المفهوم، فعرف كل من )ريتشارد كلارك  والباحثين ضمن اخ

Knake الحرب الستتتتتتتتتتتيبرانية على أ ها مالإجراءات التي تتخذها دولة قومية لاختراق أجهزة الكمبيوتر أو الشتتتتتتتتتتتب ات التاشعة لدولة أخرى شغرض )

ها معمل عدائي في ( الحرب الستتتتتتتتتتيبرانية ب    Joseph Nyeعرف )جوزيف ناي و   .(Clarke and Knake, 2010, p. 115الإضتتتتتتتتتترار بها أو تعطيلهام )

ت ار الفضتتتتتتتتاء الإلكتروني ت دي الت ثيرات المترتبة عليه إلى تنتتتتتتتتخيم العنف المادي أو تعادله. في العالم المادي، تفرض الح ومات ما يشتتتتتتتتبه الاح

القوة، ويتمتع المدافع بمعرفة وثيقة بالتضتتتتتتتتارلس، وتنتري الهجمات إما شستتتتتتتتبب الاستتتتتتتتت زاف أو الإرهاق. وهنا  استتتتتتتتتخدامعلى نطاق أوستتتتتتتتع من 

هتتا  تضتتتتتتتتتتتتتمنتتت  جمتتات بتت    Paulo Shakarian) ولعرفهتتا )بولو يتتتتتتتتتتتتتتتاكريتتان    Nye ,2012). )تفرض عمليتتة تتتدبير الموارد ونقلهتتا ت تتاليف بتتاهظتتةم

 ,Paulo Shakarian, Jana Shakarianمن دولة أو فاعلين من غير الدول ضتتتتتتتد جهات أو دولة أخرى )إلكترونية ذات دوافع ستتتتتتتياستتتتتتتية نايتتتتتتتئة  

and Andrew Ruef, 2013, p. 9  (. وأكدت )ريفا جوجونReva Goujon  كبيرة المحللين بمعهد ستتتترانفورد الأمري ي للدراستتتات الأمنية على أن ) 

اء الاصتتتتتتطناعي ونشتتتتتترها لتحديد ملامح هذا القرن. كما إن  تقنيات التعلم الآلي لديها القدرة في الستتتتتتراء والضتتتتتتراء، ستتتتتتي تي تقدم تكنولوجيا الذك 

على إحتداث تغيير جتذري في الحيتاة المتدنيتة والستتتتتتتتتتتتتيتاستتتتتتتتتتتتتيتة والعستتتتتتتتتتتتتكريتة في العقود القتادمتة، وهتذا ستتتتتتتتتتتتتي دي إلى صتتتتتتتتتتتتتراعتات جتديتدة بين التدول  

((Goujon, 2018, p.18. 

 لقرار رقم )
ً
 استتتتتخداممفإن الحرب الستتتتيبرانية هي   2011( في عام  UN Security Council Resolutionمن الدولي )( لمجلس الأ 1113ووفقا

أجهزة الكمبيوتر أو الوستتتتتتا ل الرقمية من قبل ح ومة أو بمعرفة صتتتتتتريحة أو موافقة من تلك الح ومة ضتتتتتتد دولة أخرى، أو الملكية الخاصتتتتتتة 

ض البيانات أو الأضتتتتترار التي لحقت بالبنية الرقمية والتحكم الرقمي. وإنتاج الأجهزة التي داخل دولة أخرى بما في ذلك  الوصتتتتتول الدولي، اعترا

 Congressionalولشتتتتتتتتتتتتير تقرير خدمة أبحاث ال ونجرلأ )(. Ventre, 2016, p. 80ها لتقويض النشتتتتتتتتتتتتات المحلي وتوزلع هام )استتتتتتتتتتتتتخداميمكن  

Research Service Report الستتتتتتتيبرانية لوصتتتتتتتف جوانب مختلفة للدفاع والهجوم على المعلومات ويتتتتتتتب ات الحرب  استتتتتتتتخدام( إلى أنهميمكن

 إلى إن ار قدرة الخصم على فعل الش يء نفسهم )
ً
 (.Hildreth, 2001الكمبيوتر في الفضاء السيبراني، فضلا

 
ً
إلى التعريفات الستتتتابقة  هكذا، تعرض تعريف الحرب الستتتتيبرانية لجدل أكاديمي واستتتتع، ولكن شغض النظر عن اختلافات الرؤى واستتتتتنادا

  
ً
يا واستتتتتعا في العلاقات الدولية، ولعتمد هذا انتشتتتتتار يمكن تعريف الحرب الستتتتتيبرانية ب  ها نوع حديث من الحرب في عالمنا الراهن أخذت طاشعا

 وفي الأخ  تتتتت ثيره ا
ً
 عتتتتالميتتتتا

ً
لستتتتتتتتتتتتتلبي على الأمن النوع من الحرب على التقتتتتدم التكنولو ي ومواقع التواصتتتتتتتتتتتتتتتتل الالكتروني واتتتتات يشتتتتتتتتتتتتت تتتتل خطرا

 والاستقرار الدوليينِ. 

  عمليات الهجوم الستتتتتتتتتيبراني )  عنطيييييييييرالم تا سيييييييييالم،  ما  يبرانية، فه ا النو  من الحرب لهأما  النسيييييييييبة لعنااييييييييير الحرب السييييييييي 
ً
 Cyberأولا

Attack Operationsي العتالم، وهي العمليتات  (  تنطلق هتذه الهجمتات من قتاعتدة معلومتاتيتة تقوم عل هتا معظم عمليتات الحروب الستتتتتتتتتتتتتيبرانيتة ف
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(. ثهدف هذه العمليات إلى الستتيطرة على معلومات الخصتتم لإلحاق الضتترر المادي والمعنوي وإضتتعاف Information Operationsالمعلوماتية )

صتتتتتتتتتتتتتاديتة  قتدراتته الستتتتتتتتتتتتتيبرانيتة بهتدف منعته من القيتام بت يتة عمليتات مستتتتتتتتتتتتتبقتة، حيتث يتم التركيز على ضتتتتتتتتتتتتترب معلومتاتته في يتتتتتتتتتتتتتتت المجتالات الاقت

  عمليات الدفاع الستتتتتيبراني )  .والعستتتتتكرية والستتتتتياستتتتتية
ً
(  وتشتتتتتمل الإجراءات والوستتتتتا ل الوقا ية وحماية Cyber Defence Operationsوثانيا

البيتانتات الستتتتتتتتتتتتتيبرانيتة للتدولتة، وذلتك للحتد من ردة فعتل الخصتتتتتتتتتتتتتم المهتاجم. تتلخ  هتذه العمليتات التدفتاعيتة بتالمنع والوقتايتة، والتي ثهتدف إلى  

ية الفضتتتتتتتتتتاء الستتتتتتتتتتيبراني للطرف المهاجم والخصتتتتتتتتتتم، وتنب هه وتحذيره، وكشتتتتتتتتتتف الاختراقات الألكترونية في حال حدو ها، أو وضتتتتتتتتتتع الخط  حما 

 (.89، ص 2013)جلعود،  الاستباقية الرامية لمنع أية اختراقات رقمية ومعلوماتية

مفهوم  الحرب الستتتتتتتتتيبرانية قد خضتتتتتتتتتع لجدل أكاديمي واستتتتتتتتتع بين المختصتتتتتتتتتين والأكاديميين ول س   ما يمكن استتتتتتتتتتنتاجه مما تقدم هو أن    إن  

الثورة التكنولوجية قد ستتتتتتتتاهمت في ظهور   ن  أهناك إجماع واستتتتتتتتع على تعريف محدد ودقيق لمفهوم الحرب الستتتتتتتتيبرانية. ولكن غني عن القول   

الوقت نفستتتتته، قد أثرت في طبيعة الحروب. الحرب الستتتتتيبرانية في صتتتتتميم مفاهيم أكثر حداثة من الحروب التقليدية   الفضتتتتتاء الستتتتتيبراني، وفي

 إلى ذلك،
ً
 على الأمن والاستتتتتتقرار الدوليين. مُضتتتتتافا

ً
فقد باتت القدرة التكنولوجية من أهم معايير القوة للدولة،  الأخرى، وأصتتتتتبح يشتتتتت ل خطرا

الستتتتتتتتيبرانية بكلا عناصتتتتتتتترها الهجومية والدفاعية من أجل تحقيق أهدافها. ومن جانب آخر، تحاول الدولة أن  إذ تحاول أن تستتتتتتتتتخدم قدراثها 

 تزيد قدرثها السيبرانية للوقاية من هذه الحروب والهجمات.

 

 الفرع الثاني: أوجه الاختلاف بين الحروب السيبرانية والحروب التقليدية

 في طبيع ها ووستتا لها وأدواثها وأهدافها، وهذا ما هناك الانفصتتال النوعي بين الحروب التق
ً
 جديدا

ً
ليدية والستتيبرانية. أخدت الحروب يتتكلا

.
ً
 س تم تناوله تباعا

  :
ً
 بالحروب العستتتتتتكرية التقليدية، وعلى عكس الحروب التقليدية التي أولا

ً
 مقارنة

ً
على الرغم من أن كلفة الحروب الستتتتتتيبرانية ضتتتتتتايلة جدا

 من
ً
 كبيرا

ً
 لديهم  تتطلب قدرا

ً
المصادر، مثل الأفراد والمعدات والأسلحة، تتطلب الحروب السيبرانية أجهزة الكمبيوتر والالكترونيات واشخاصا

 (. Hruza and Cerny, 2017, p. 158خبرة ومعرفة مناسبتين في المجال السيبراني )

  :
ً
الأشعاد والأولويات الأستاستية للحروب الستيبرانية ل ستت عستكرية على أرض الواقع بقدر ماهي حروب ستياستية، فالهدف الر  س  إن  ثانيا

 عبر أستتتتت زاف طاق ها ومواردها وكستتتتر إرادثها  
ً
منها ل س بالهزيمة التقليدية عند ستتتتقوت أحد الخصتتتتوم، أنما هي تحقيق النصتتتتر عل ها ستتتتياستتتتيا

ة مفاصتتتتتتتتل الح ومة. ومن أبرز مضتتتتتتتتامين الحروب الستتتتتتتتيبرانية المتمثلة بالحروب الدعا ية ونشتتتتتتتتر الإخبار غير صتتتتتتتتحيحة وتشتتتتتتتتويه واقعها في إدار 

وترويج الأف تتار المتطرفتتة والهتتدامتتة شغرض التتت ثير على الأف تتار ومتتدركتتات الشتتتتتتتتتتتتتعوب لإضتتتتتتتتتتتتتعتتاف قيتتادة التتدولتتة وقواثهتتا المستتتتتتتتتتتتتلحتتة على المجتمع 

 (. 165، 146، ص 2020)العامري، 

 
ً
 للحروب التقليدية، لم تقتصتتتتر الحروب الستتتتيبرانية على فترات المواجهة العستتتتكرية بين الفواعل الدولية، أنما يرتب  بتداخل :  ثالثا

ً
خلافا

ها بصتتتتتتتتورة بارزة في أوقات الستتتتتتتتلم، ستتتتتتتتتخدامحالتي الحرب والستتتتتتتتلم. بمعنت، البعد الآخر للحروب الجديدة تكمن في زيادة اللجوء لتلك الآلية لا 

، ص  2020، حيتث لم تعتد هنتالتك حتاجتة إلى إعلان حتالتة حرب )العتامري،  -الستتتتتتتتتتتتتلم والحرب-تراجع الخطوت الفتاصتتتتتتتتتتتتتلتة بين حتالتي    وذلتك شعتد

149 ،165.) 

  :
ً
يعد مفهوم الردع الذي تم تطبيقه ششتتتتتتتتتتت ل أستتتتتتتتتتتا تتتتتتتتتتت ي في الحرب التقليدية غير ذي جدوى في الحروب الستتتتتتتتتتتيبرانية. فالردع بالعقاب  رابعا

لى ستتتتتتتبيل المثال على الحروب الستتتتتتتيبرانية. فعلى عكس الحروب التقليدية حيث ينطلق الصتتتتتتتارو  من أماكن يتم رصتتتتتتتدها والانتقام لا ينطبق ع

 والرد عل ها، فإنه من الصتتعواة بم ان بل ومن المستتتحيل في كثير من الأحيان تحديد الهجمات الستتيبرانية ذات الزخم العالي  كو ها لا تتر 
ً
ك أثرا

 لرصتتدها وهو ما يل ي مفعول الردع بالانتقام وكثير من الحالات لا يمكن  ودلا ل واضتتحة وملموستتة.  
ً
وفي شعض الحالات قد تتطلب وقت طويلا
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(، ضتتمن مشتتروعه البحلي التاشع Kenneth White(. كما أيتتار ال ولونيل )كين ث وايت 12، ص  2016تتبع مصتتدرها في المقابل )عبدالغفاري، 

، أكد 1998( في عام  Cyber-Terrorism: Modern Mayhemن )الإرهاب الستتتتتتتتتيبراني  الفو تتتتتتتتت ت الحديثة  ل لية الحرب بالج ش الأمري ي شعنوا

(. وفي الستتتتتتتياق نفستتتتتتتهِ، White, 1998, p. 14غموض ال هديد وتحديد هوية الفاعلين من أبرز خصتتتتتتتا   الهجمات الستتتتتتتيبرانية وأخطرها ) ب ن  

الحرب الستتتتيبرانية   ي الستتتتابق ور  س مجلس الشتتتتيو  للخدمات المستتتتلحة، مب ن  ( عضتتتتو مجلس الشتتتتيو  الأمريCarl Levinصتتتتر  )كارل ليفين 

مدمرة في ت ثيرها ك ستتتتلحة الدمار الشتتتتامل، وأصتتتتعب جزء ف ها هو خاصتتتتية اخفاء المهاجمين، وصتتتتعواة اثبات هوية المنفذ وجهة التنفيذ، فمن 

وعليته صتتتتتتتتتتتتتنفتت الحروب والهجمتات الستتتتتتتتتتتتتيبرانيتة على أ هتا ثهتديتدات  غير الممكن تحتديتد الجهتة المنفتذة هتل هي دولتة، أو مجموعتة، أو حتت فرد،

 (.203، ص 2020خطيرة للأمن القوميم )غيدان والرايتي، 

:
ً
 للتعامل مع الحروب والصتتتتتتتتتتراعات   خامساااااااااا

ً
 وواضتتتتتتتتتتحة

ً
 صتتتتتتتتتتريحة

ً
في الجانب القانوني، لم تتضتتتتتتتتتتمن المعاهدات الدولية المنظمة نصتتتتتتتتتتوصتتتتتتتتتتا

(، يذهب في دراستتتتتة له بالمجلة الدولية للصتتتتتليب الأحمر حول هذا Michael Schmittي )ماي ل يتتتتتميت الستتتتتيبرانية. ولكن أستتتتتتاذ القانون الدول

الموضتتتتتتوع، إلى أنه حتت لو لم تواكب المعاهدات الدولية للصتتتتتتراعات والحروب الستتتتتتيبرانية، فإ ها تخضتتتتتتع لقواعد القانون الدولي الإنستتتتتتاني من 

 إلى منظور ت ثيراثها التدميرية. حيث إن است هداف ال
ً
طا رات، الكهرااء، أو يتب ات المياه في دولة ما بفيرولأ إلكتروني قد ي دى لتعطيلها، فضتلا

 (.4، ص 2017الإضرار بالمدنيين الذين يفترض أن تشملهم حماية القوانين الدولية في الحروب العسكرية المبايرة )على، 

  

اجهت المفاهيم التقليدية مثل الأمن والقوة والستيادة تحديات واضتحة.  من خلال ما ستبق نلخ  للقول أن مع بروز الفضتاء الستيبراني، و 

 استتتتتتتتخدام فوق ذلك، بروز الفضتتتتتتتاء الستتتتتتتيبراني تستتتتتتتبَبَ في تغيير طبيعة الصتتتتتتتراع والحروب ب دوات مختلفة عن نظيراثها التقليدية. هكذا، يتم 

رب رقمية وافتراضتتتتية. فالصتتتتراعات والحروب، قبل بروز ذلك الفضتتتتاء الستتتتيبراني ستتتتاحة للصتتتتراع، مما أدى إلى تحويل الحرب التقليدية إلى ح

تمتاز شستتهول ها وانخفاض ت لف ها، مقابل خستتا ر   الحرب الستتيبرانية  الفضتتاء الستتيبراني، كانت أكثر محدودية وقابلة للتنب . على الرغم من أن  

الفضتتتتتتتاء الستتتتتتتيبراني تستتتتتتتبب في ثهديدات ستتتتتتتيبرانية مرعبة وستتتتتتتاحة محفزة للعنف والصتتتتتتتراع. لذلك، فإن    الحروب التقليدية. ولكن لا يتتتتتتتك أن  

 من الستتتتتتتتتتلا ، و 
ً
 جديدا

ً
القرن الحالي ينطلق شستتتتتتتتتتباق تستتتتتتتتتتلح الستتتتتتتتتتلا  الرقمي هو ستتتتتتتتتتلا  القرن الحالي، وأصتتتتتتتتتتبح المتغيير التكنولو ي يخلق نوعا

 إلى ذلك، تتميز الحرب السيبرانية بصعواة تحديد مضمو ها وفواعلها بدقة.
ً
 الكتروني. فضلا

لي. من إن  قضتتتتتتية الحرب الستتتتتتيبرانية من القضتتتتتتايا الم ثرة والبارزة في العلاقات الدولية بين الولايات المتحدة الأمريكية وإيران في القرن الحا 

هنتاك عتداوة    حتت يومينتا هتذا، ممتا يجعلنتا نجزم بت ن    1979ة العلاقتات بين وايتتتتتتتتتتتتتنطن وطهران طيلتة مستتتتتتتتتتتتتيرة الثورة الإيرانيتة في خلال مراجعت 

الممكن   ت ريخية بين البلدين. كما لا يمكن التغافل عن إن  إيران تمتلك م انة مهمة في العديد من الملفات الإقليمية والدولية لذلك لم يعد من

 لها ت ثير. ولشتتتتتتتتت هر نظام الستتتتتتتتتياستتتتتتتتتة الخارجية الإيرانية بتعقيده وغموضتتتتتتتتتهِ في علاقاته مع الدول الأخرى ششتتتتتتتتت ل عام ومع تجاهل دوره
ً
ا فاعلة

 الولايات المتحدة الأمريكية شش ل خاص.

 في لإرتفاع وتيرة  وقد لعب التطور المتستتتتتتتتتتتتتارع في وستتتتتتتتتتتتتا   تكنولوجيا المعلومات في العلاقة بين الولايات المتحدة الأمريكية وإيران دو 
ً
 فاعلا

ً
را

 للشك، إن الفضاء الس
ً
 على مستقبل العلاقة بين البلدين. وهكذا يتنح بما لا يدع مجالا

ً
يبراني التوتر والصراع بينهما، وهذا بدوره ي ثر سلبا

 للتفاعلات الصراعية بين الدولتين، وهذا ما سنناقشه في المبحث الثاني.
ً
 أصبح مجالا
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 الحروب بين الولايات المتحدة الأمريكية وإيران في ظل الفضاء السيبراني المبحث الثاني:  

مع ظهور العولمتة زادت الخلافتات والتضتتتتتتتتتتتتتاراتات بين التدول، ظهرت معهتا أحتداث وظواهر جتديتدة من بينهتا الحرب الستتتتتتتتتتتتتيبرانيتة. أصتتتتتتتتتتتتتبحتت  

ستتقرار الدوليينِ. لذلك فإن  خطرها على الأمن والا أال هديدات و قضتية الحروب الستيبرانية قضتية دولية، ففي عصترنا تمثل هذه الحروب أكثر  

ب ئة كهذه تتطلب استتتتتتتتتتتتراتيجيات وستتتتتتتتتتتياستتتتتتتتتتتات صتتتتتتتتتتتلبة وجدية في مواجه ها من قبل الدول، ستتتتتتتتتتتواء على المستتتتتتتتتتتتوى الدفاعي أم الهجومي. وهذه  

الأمريكيتتة وإيران أبرز مثتتال على ذلتتك. وقتتد تقوم كلا التغييرات في العلاقتتات بين التتدول أدت إلى تغيير جتتذري والعلاقتتة بين الولايتتات المتحتتدة  

 جمات ستيبرانية كجزء من استتراتيجي هما الهجومية ضتد شعضتهما البعض هذا من جهة. ومن جهة أخرى، تستتخدم كلا   استتخدامالدولتين ب

 على سيادثهما وأمنهما الوط
ً
 لضمان بقاتهما وحفاظا

ً
 دفاعيا

ً
 ني.  الدولتين القدرات السيبرانية سلاحا

قامت الولايات المتحدة الأمريكية ششتتتن ستتتلستتتلة من الهجمات الستتتيبرانية ضتتتد إيران ب عذار عديدة منها  أن إيران تمتلك قدرات ستتتيبرانية 

 على الولايات المتحدة الأمريكية وعلى حلفاتها. وفي ستتتتتتتتتياق متصتتتتتتتتتل، هاجمت الولايات المتحدة
ً
 جليا

ً
  جومية، والتي يمكن لها أن تشتتتتتتتتت ل خطرا

 من أخطر ال هتتدالأ 
ً
 بهتتدف تعطيتتل البرنتتامج النووي الإيراني، لأ هتتا تعتتد هتتذا البرنتتامج واحتتدا

ً
يتتدات  مريكيتتة المنشتتتتتتتتتتتتتتتيت النوويتتة الإيرانيتتة الكترونيتتا

 محاولات التجستتتتتتتتتتتس والهجمات الستتتتتتتتتتتيبرانية ضتتتتتتتتتتتد ح ومة الولايات المتحدة 
ً
 على ذلك، كشتتتتتتتتتتتفت إيران علنا

ً
الأمنية على المستتتتتتتتتتتتوى الدولي. وردا

 يكية وم سساثها الأكاديمية والرسمية.  الأمر 

لذا ستتتتتتتتتتتتتنخصتتتتتتتتتتتتت  هذا المبحث للبحث في الحروب الستتتتتتتتتتتتتيبرانية بين الولايات المتحدة الأمريكية وإيران، وذلك من خلال مطلبين، نتناول في 

الثتاني الحرب الستتتتتتتتتتتتتيبرانيتة بين  المطلتب الأول استتتتتتتتتتتتتتراتيجيتات الولايتات المتحتدة الأمريكيتة وإيران في مجتال الحرب الستتتتتتتتتتتتتيبرانيتة، ونبين في المطلتب 

 الولايات المتحدة الأمريكية وإيران.

 

 المطلب الأول: استراتيجيات الولايات المتحدة الأمريكية وإيران في مجال الحرب السيبرانية

الولايات المتحدة الأمريكية هي الدولة الرا دة في مجال الإبت ار التكنولو ي، ولكن ازداد القلق في الستتتتتتتتتتتنوات الأخيرة بين   على الرغم من أن   

الستتياستتيين الأمريكين ششتت ن المخاطر والخوف من الحروب في الفضتتاء الستتيبراني شعد حدوث ستتلستتلة من الهجمات المجهولة اتجاه أمن وطنهم 

 شعد
ً
إذ بدأت الولايات المتحدة الأمريكية التركيز على الفضتتتتتتتتتتاء الستتتتتتتتتتيبراني ك هديد أمني جديد   2001أيلول    11أحداث   وستتتتتتتتتتيادتهِ، خصتتتتتتتتتتوصتتتتتتتتتتا

 وجدي، فعملت على تطوير قوثها الدفاعية والهجومية في مجال الفضتتتتتاء الستتتتتيبراني. أما بالنستتتتتبة لإيران، فمن غير المرجح أن تتخلى عن تزايد

 من القوة الأستتتتتتتتتالأ بالنستتتتتتتتتبة إلى أمنها الخاص على قوثها الستتتتتتتتتيبرانية وذلك لأ ها 
ً
تعدها ركيزة ر  ستتتتتتتتتة للأمن القومي وأمن النظام، وتعدها نوعا

لت ون مثابة مضتتتتتتتاعفة  -الهجومية والدفاعية-المستتتتتتتتوى الأقليمي والدولي. لذلك، استتتتتتتتثمرت إيران في الآونة الأخيرة في بناء قدراثها الستتتتتتتيبرانية 

 لقوثها.

، ستتتنتناول في هذا المطلب استتتتراتيجيات الولايات المتحدة الأمريكية وإيران في مجال الحرب الستتتيبرانية من خلال فرعين، بناءً على ما ستتتبق

ستتتتتتتتتتتتتنكرلأ الفرع الأول للقتتدرات التتدفتتاعيتتة والهجوميتتة الستتتتتتتتتتتتتيبرانيتتة للولايتتات المتحتتدة الأمريكيتتة، وستتتتتتتتتتتتتنفرد الفرع الثتتاني للقتتدرات التتدفتتاعيتتة 

 ان.والهجومية السيبرانية لإير 
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 الفرع الأول: القدرات الدفاعية والهجومية السيبرانية للولايات المتحدة الأمريكية

أصتبحت الهجمات الستيبرانية مصتدر ثهديد جلى لأمن الدول، لذلك تبنت معظم دول العالم ستياستات  جومية في الفضتاء الستيبراني عبر 

نظم ستتتتتتتتتتتتتيبرانية  استتتتتتتتتتتتتتخدامالهجوم على منشتتتتتتتتتتتتتيت البنية التحتية الحيوية ويتم    اتخاذ إجراءات لمهاجمة مصتتتتتتتتتتتتتادر ال هديد وتعقب الفاعلين في

 من هذه 200، ص  2018أستتتتتتلحة ستتتتتتيبرانية في الحرب )يتتتتتتلو ،   استتتتتتتخداممتقدمة كتطوير 
ً
(، والولايات المتحدة الأمريكية ل ستتتتتتت استتتتتتتهناءا

( ستقف  Henry Kissingerا ت ي الأمري ي )ه ري ك ستنجرالقاعدة. وفي ستياق متصتل رفع الخبير الستيا ت ي والدبلوما ت ي والاستتشتاري الجيوستي

يه في إيصتتال القناعة حول رؤية الولايات المتحدة الأمريكية للفضتتاء الستتيبراني بقوله  مالثورة في عالم الأتصتتالات والمعلوماتية هي الأولى في التار 

، ص 2015كاثهم وتعق ها بلغة تكنولوجية واحدةم )ك ستتنجر، هذا العدد الكبير من الأفراد والستتيرورات إلى أداة التواصتتل نفستتها وترجمة تحر 

333.) 

أكبر الشتتتتتتتتتتتتتركات التكنولوجية في العالم من حيث القيمة الستتتتتتتتتتتتتوقية تنتمي إلى الولايات المتحدة الأمريكية )للمزيد ينظر  وعلى الرغم من أن  

(. ومع ذلتتتك دخلتتتت 100، ص  2015مري تتتا )عبتتتد اللطيف،  ( من ام تتتانيتتتات العتتتالم الالكترونيتتتة مركزهتتتا أ%46أكثر من )  (، وأن  2الشتتتتتتتتتتتتت تتتل رقم  

 الولايات المتحدة الأمريكية في المنافسة الحقيقية والشديدة داخل الفضاء السيبراني منذ عقد الست نات. 

 ( 2الش ل رقم )

 أكبر يركات التكنولوجيا من حيث القيمة السوقية

 
Source: Reva Goujon (2018) The global race for Al supremacy: The geopolitics of artificial intelligence competition. Bled 

Strategic Times, p. 19. 

 

حزيران    23أيلول، تتصتتتتتتتتتتتتتتتدر الولايتتات المتحتتدة الأمريكيتتة قتتا متتة الإنفتتاق على تطوير القتتدرات الستتتتتتتتتتتتتيبرانيتتة الهجوميتتة. في   11شعتتد أحتتداث 

(. يت لف USCYBERCOMية مركز القيادة المقاتلة الموحدة للأمة في مجال الفضتتتتاء الستتتتيبراني )، حيث أنشتتتت ت الولايات المتحدة الإمريك2009

يقها المركز من القدرات العستتكرية والاستتتخباراتية وتكنولوجيا المعلومات. وتتمثل مهم ها في توجيه عمليات الفضتتاء الستتيبراني ومزامن ها وتنستت 

للدفاع عن المصتتالح الوطنية وتعزيزها بالتعاون مع الشتتركاء المحليين والدوليين. يدافع هذا    وتخطيطها للدفاع عن عمليات الفضتتاء الستتيبراني

(، ويدعم قادة القوات المشتتتتتتتتتركة في عمليات الفضتتتتتتتتاء الستتتتتتتتيبراني، DoD-Department of Defenseالمركز عن أنظمة معلومات وزارة الدفاع )

لستتتتتتتيبرانية الكبيرة. يمثل هذا المركز أحدث تطور في ستتتتتتتلستتتتتتتلة من التصتتتتتتتاميم التنظيمية ويدافع عن الولايات المتحدة الأمريكية من الهجمات ا
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( ولتحستتتتتتتتتتتتتين القتتدرات العستتتتتتتتتتتتتكريتتة Department of Defense Information Network - DoDINلتمكين يتتتتتتتتتتتتتبكتتة معلومتتات وزارة التتدفتتاع )

 (.U.S. Cyber Commandالأمريكية في الفضاء السيبراني )

الولايات المتحدة الأمريكية استتتتتراتيجية جديدة تحضتتتتر ف ها لإم انية خوض حرب ستتتتيبرانية يتتتتاملة. في هذا الستتتتبيل، ، أقرت 2010في عام  

دارثها تستتعون ألف خبير في الكمبيوتر والتكنولوجيات، مع أكثر من ألف خبير إجهز البنتاغون خمس عشتترة ألف يتتبكة حاستتوب يعمل على 

ة الر  ستتة لهذا الج ش هو التصتتدي للهجمات الستتيبرانية على الولايات المتحدة الأمريكية مع تستتديد عستتكري في القرصتتنة الالكترونية، والمهم

الضتتتتتتتراات الاستتتتتتتتباقية إلى الجهات التي تحضتتتتتتتر  جمات ستتتتتتتيبرانية. وفي ستتتتتتتياق نفستتتتتتته، أعلن مدير وكالة الدفاع الأمريكية للتقنيات الواعدة،  

 إضتتتتتتتتا  (، ب ن  Regina Dugan)رلغينا دوغان
ً
 في الآلة العستتتتتتتتكرية مجهودا

ً
 جوهريا

ً
فية ستتتتتتتتتبذل لإنشتتتتتتتتاء ستتتتتتتتلا  إلكتروني  جومي يشتتتتتتتت ل عنصتتتتتتتترا

(. وقامت وزارة  105، ص 2015الأمريكية، مع ضتتتتتتتتتترورة معرفة الإم انات الإلكترونية للدول الأخرى بهدف التحصتتتتتتتتتتن ضتتتتتتتتتتدهام )عبد اللطيف، 

ع من ميادين الحروب شعد البر والبحر والجو، حيث تقوم وزارة الدفاع ه الميدان الراشالدفاع الأمريكية بتصتتتتتتتتتتتنيف الفضتتتتتتتتتتتاء الستتتتتتتتتتتيبراني على أن  

( لاختبار جاهزي ها لمواجهة أية  جمات ستيبرانية معادية ولشتارك ف ها Cyber Stormالأمريكية بإجراء مناورة ستنوية تحت استم )ستايبر ستتورم 

 أمنيا أمريكيا )يكر، 
ً
 (.5، ص 2019أكثر من مئة واثنا عشرَ جهازا

، خصتتصتتت الولايات المتحدة الأمريكية خمستتما ة مليون دولار في ميزاني ها لمواجهة ال هديدات الستتيبرانية، وعملت لتصتتنيع 2012وفي عام 

أدوات وأستتتتلحة ستتتتيبرانية  جومية لمواجهة احتمال ثهديدات العدو مع تطوير فيروستتتتات ستتتتيبرانية لتخريب يتتتتب ات الخصتتتتم الحستتتتاستتتتة. وفي 

لولايات المتحدة الأمريكية على زيادة مخصتتتتتتتتصتتتتتتتتات تمويل الأبحاث الستتتتتتتتيبرانية من مئة وعشتتتتتتتترين مليون دولار إلى مئتين العام نفستتتتتتتته، عملت ا

 (.   67، ص 2016وثماني ملايين دولار )عبد الصادق، 

 للقدرات الهجومية الولايات المتحدة الأمريكية تبقى الدولة الأكث  أما بالنستتتتتتتبة للقدرات الدفاعية الستتتتتتتيبرانية، فعلى الرغم من أن  
ً
ر امتلاكا

ه من الواضتتتتتح أن  اهتمامها انصتتتتتب في الستتتتتنوات الأخيرة على تعزيز القدرات والتقنيات الد
فاعية العالية المطلواة في الفضتتتتتاء الستتتتتيبراني، إلا أن 

 لأ هتا التدولتة الأكثر 
ً
 في العتالم على يتتتتتتتتتتتتتب تات  اعتمتادوتقوي هتا في هتذا المجتال. ونظرا

ً
الإنترن تت في مختلف المجتالات العستتتتتتتتتتتتتكريتة والمتدنيتة لتذا فري ا

 بالدول الأخرى 
ً
 بالجانب الدفاعي فيما يتعلق بالفضتتتاء الستتتيبراني ششتتت ل عام والحروب الستتتيبرانية ششتتت ل خاص مقارنة

ً
)يتتتكر،    الأكثر اهتماما

 (. 3، ص 2019

ادرة تمويل الم ستتستتات والجهات المتعلقة بالأمن الستتيبراني ششتت ل أما بالنستتبة للعهد الر ا تت ي لجورج بو  الابن، فقد قام جورج بو  بمب

،  2007(. وفي تشتترين الثاني  Andress and Winterfeld, 2011, p. 9كبير، وعُرِف الأمن الستتيبراني كجزء من الاستتتراتيجية الوطنية الأمريكية )

ية الح ومة ويتتتب ات الإتصتتتالات المدنية من ال هديدات الخارجية، دعت إدارة بو  وكالة الأمن القومي للتنستتتيق مع وزارة الأمن الداخلي لحما 

ضتتتتتتتتمن اطار خطة ثهدف إلى تعزيز مالأمن الستتتتتتتتيبرانيم، وقد خصتتتتتتتتصتتتتتتتتت لهذا التوجه الاستتتتتتتتتراتيني مئة واربعة واربعين مليون دولار من ميزانية 

ة مخاوف مستتتتتتوى الأمن القومي الستتتتتيبراني خلال وإدارة جورج بو  كانت مصتتتتتصتتتتتمة لمعالج  (.93، ص  2015الدفاع الأمري ي )عبد اللطيف، 

، كما هو موضح في الش ل رقم )
ً
 استراتيجيا

ً
 (.3آثني عشر مجالا
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 ( 3الش ل رقم )

 المجالات الأثني عشر التي استثمرت ف ها إدارة جورج بو  في الأمن السيبراني

 
 Source: Jason Andress and Steve Winterfeld (2011) Cyber Warfare: Techniques, Tactics and Tools for Security 

Practitioners, ELSEVIR, London, p. 9.  

 

(، من قتانون مراقبتة الاستتتتتتتتتتتتتتخبتارات الأجنبيتة على بيتانتات المواطنين من غير الولايتات المتحتدة 702، تم التعتديتل على المتادة )2008وفي عتام  

ن القومي الأمري ي على جمع رستتتتتتتتتتتتا ل البريد الألكتروني وتحليلها، ومراقبة مواقع التواصتتتتتتتتتتتتل الأمريكية، وقد اعطت هذه المادة الحق لوكالة الأم

لمبادرة الإجتماعي والم المات الهاتفية. وفي العام ذاته، قامت إدارة الر  س بو  بإطلاق ممبادرة الأمن الالكتروني الأمري يم، حيث ستتتتتتعت هذه ا

الفورية، وجميع أنواع ال هديدات السيبرانية التي تواجه الولايات المتحدة الأمريكية من خلال   إلى إنشاء خطوت أمامية للدفاع ضد ال هديدات

نشتتتتتتتتتتتتتر ثقتتافتتة التعليم الالكتروني، وزيتتادة أمن تكنولوجيتتا المعلومتتات، وتعزيز قتتدرات م تتافحتتة التجستتتتتتتتتتتتتس، وتطوير خطتتة ح وميتتة قتتا متتة على  

 (.205، ص 2020ن والرايتي، مخابرات الكترونية وزيادة أمن الشب ات السرية )غيدا

  2008ية الأمريكية على يبكة المعلومات وتعرض الج ش الأمري ي عام عتمادفمع تزايد حجم الا  أما بالنسبة للعهد الر ا  ي لباراك أوااما،

ها هي من أخطر الحوادث الستتتتيبرانية أعلن الر  س الأمري ي آنذاك باراك أوااما  الهجمات الستتتتيبرانية ب      لعدد كبير من الهجمات الستتتتيبرانية،

بية حتت الآن ضتتد يتتب اتنا العستتكرية، إذ أصتت بت عدة آلاف من أجهزة الكمبيوتر ببرامج ضتتارة. وفي الواقع، في عالم اليوم، فإن الأعمال الإرها 

 The New Yorkالم، بل إن  الضتتتتراات والهجمات الستتتتيبرانية تعد مثابة ستتتتلا  من أستتتتلحة الدمار الشتتتتامل )ل ستتتتت ال هديدات الوحيدة في الع

Times, 2009).   لذلك، ظهرت النقلة الكبيرة في الفضتتتتتتاء الستتتتتتيبراني الأمري ي في بداية عهد الر  س باراك أوااما، حيث قام بمضتتتتتتاعفة الميزانية

إلى ستبع مليارات دولار، وقد تضتاعف عدد العاملين من قبل الج ش الأمري ي في هذا المجال من تستعة   المرصتودة من مئتين وستبعة مليار دولار

. واستتتحدث وزير الدفاع الأمري ي الستتابق )روارت غيتس 
ً
( وحدة متخصتتصتتة مكرستتة لقيادة Robert Gatesالاف إلى اربعة آلاف شتتخ  أيضتتا

 (. 4، ص 2019الحرب السيبرانية )يكر، 

أوااما عند تولية المنصتتتتتتب فريق عمل لتقييم الاستتتتتتتراتيجيات الخاصتتتتتتة بمجال الفضتتتتتتاء الستتتتتتيبراني، وانترت الفريق بإصتتتتتتدار  وكلف الر  س

م، وقد اعتبرت الولايات المتحدة الأمريكية أن قضتتتتية الأمن Cyberspace Policy Reviewتقرير شعنوان ممراجعة ستتتتياستتتتة الفضتتتتاء الستتتتيبراني 

 (.206، ص 2020وطنية مهمة )غيدان والرايتي، السيبراني تمثل قضية أمنية 
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، وافق بارك أوااما على توصيات لمراجعة سياسة الفضاء السيبراني، ووجهت الح ومة الأمريكية العمل شش ل دقيق ووثيق 2009وفي أيار 

ذلتتك لضتتتتتتتتتتتتتمتتان استتتتتتتتتتتتتتجتتابتتة منظمتتة مع جميع الفتتاعلين في هتتذا المجتتال، بمتتا في ذلتتك القطتتاع الختتاص وح ومتتات الولايتتات والح ومتتات المحليتتة، و 

ن وموحدة لل هديدات الستتيبرانية في المستتتقبل المنظور، وتقوية الشتتركات الخاصتتة والعامة وتعزيزها لإيجاد الحلول التكنلوجية التي تضتتمن أم

كتشتتتتتتتتتتتتتاف لمواجهة التحديات  الولايات المتحدة الأمريكية وتحافظ عليه. كذلك الاستتتتتتتتتتتتتتثمار في الأبحاث الأكاديمية المتطورة والتنمية اللازمة للا

وفي ستتتياق متصتتتل لتقوية الفضتتتاء الستتتيبراني،  .(5-4، ص 2019وال هديدات الستتتيبرانية. والبدء بحملة لتعزيز الوعي بالأمن الستتتيبراني )يتتتكر، 

يتتتة بتخطي   . وقتتتامتتتت الإدارة الأمريك2009خصتتتتتتتتتتتتتصتتتتتتتتتتتتتتتت الإدارة الأمريكيتتتة للأمن الستتتتتتتتتتتتتيبراني نحو ستتتتتتتتتتتتتتتتتة مليتتتار مليتتتار دولار من ميزانيتتتة عتتتام  

الإستتتتراتيجية الجديدة للفضتتتاء الستتتيبراني، وكان من بين ما تضتتتمنه هذه الإستتتتراتيجية الجديدة توحيد نظم )القيادة والتحكم والاستتتتخبارات 

ي والإتصتتتتتالات( تحت إدارة واحدة تستتتتتمت )القيادة الفضتتتتتا ية الأمريكية(، التي تخضتتتتتع للإيتتتتتراف المبايتتتتتر من قبل مستتتتتاعد وزير الدفاع الأمري 

 .(94، ص 2015آنذاك )عبد اللطيف، 

وبهدف تطوير التكنولوجيات الدفاعية، عمل عدد كبير من الشتتتركات الدفاعية بايتتتراف وكالة البحوث الدفاعية المتقدمة، على ت ستتت س 

للمختصتتتين بمحاكاة  نماذج افتراضتتتية تحت مستتتمت مميادين رمايةم في إطار ممعارك الحرب الستتتيبرانيةم. أهمية هذا النظام تكمن في أن يستتتمح

 جمتتات من قبتتل قوى ختتارجيتتة، ومن قراصتتتتتتتتتتتتتنتتة الحواستتتتتتتتتتتتت تتب داختتل أمري تتا. جتتاءتم هتتذه الاستتتتتتتتتتتتتتراتيجيتتة مثتتابتتة إختبتتار لتطوير التكنولوجيتتات  

 .(94، ص 2015الدفاعية )عبد اللطيف، 

ن مدير وكا Cybercom، قام باراك أوااما بإنشتتتتتتتاء قيادة الإنترنت مستتتتتتتايبر كوم 2010وفي أيار   لة الاستتتتتتتتخبارات القومية الج رال )كيث م وعي 

 عل ها، مهمته الحرص على حماية الشتتتتتتب ات العستتتتتتكرية الأمريكية على الدوام. وهذه الوكالة تضتتتتتتم ألف Keith Alexanderأليكستتتتتتاندر 
ً
( قا دا

   .(5، ص 2019 سرهِ )يكر، فرد من نخبة الجواس س والقراصنة الإلكترونيين المحترفين بهدف ضمان حماية الفضاء السيبراني الأمري ي ب

، قتدمتت هيئتة التدفتاع الوطني الأمريكيتة مشتتتتتتتتتتتتتروع قتانون لل ونجرلأ لتوفير ميزانيتة ضتتتتتتتتتتتتتخمتة لتطوير الأستتتتتتتتتتتتتلحتة التدفتاعيتتة  2014وفي عتام  

مان وستتتتين الستتتيبرانية، ودعت مبادرة الأمن الستتتيبراني لمواجهة التجارة الدولية في مجال الأستتتلحة الستتتيبرانية. وقد تمت المطالبة بتخصتتتي  ث

  مليون دولار للقيادة العستتتكرية للفضتتتاء الستتتيبراني، وخمستتتة مليون وثمان مئة الف  دولار للدفاع الستتتيبراني، ومئة وتستتتع وستتتتين مليون دولار

 لأبحاث الأمن الستتتتتتتتيبراني، وعشتتتتتتتترين مليون دولار لدعم 
ً
 لاستتتتتتتتتكمال إنشتتتتتتتتاء مبنت مركز العمليات في الفضتتتتتتتتاء الستتتتتتتتيبراني، وتستتتتتتتتع عشتتتتتتتترة مليونا

  .(73، ص 2016الأبحاث المتقدمة في الأمن السيبراني )عبد الصادق، 

ة عام وفي عهد الر  س دونالد ترامب، حيث زاد الاهتمام بالمجال السيبراني واال هديدات والجرا م المتعلقة به. فعلى سبيل المثال، في البداي

كيفية مواجهة ال هديدات الستتيبرانية للحفاظ على الأمن الوطني الأمري ي، ، حددت إدارة دونالد ترامب استتتراتيجية واضتتحة بخصتتوص 2017

وهذا من خلال بناء يتتتتتتتتب ات ح ومية يمكنها الدفاع ضتتتتتتتتد الهجمات الستتتتتتتتيبرانية، وتحستتتتتتتتين تبادل الاستتتتتتتتتشتتتتتتتتعار والمعلومات، وتحديد أولويات 

وفي الستتتتنة نفستتتتها، أكد دونالد ترامب   .(75، ص 2018)دحماني، المخاطر الستتتتيبرانية، ومحاولة ردع الفواعل الستتتتيبرانية الاجرامية وتعطيلها 

قرار إنشتتتتتتتتتتاء قيادة ستتتتتتتتتتيبرانية منفصتتتتتتتتتتلة يظهر عزمنا  على رفع القيادة الستتتتتتتتتتيبرانية في البنتاجون إلى وضتتتتتتتتتتع قيادة مقاتلة موحدة، كما قال  مإن  

بناءً على أهمية   .(76، ص  2018وردع خصتتومنام )دحماني،   المتزايد على مواجهة ال هديدات الستتيبرانية وستت ستتاعد في طم نة حلفا نا ويتتركا نا 

للدفاع السيبراني   2017ربعة وخمسين مليون دولار من ميزاني ها لعام  أالفضاء السيبراني، خصصت الولايات المتحدة الأمريكية حوالي بليون و 

   .(71، ص 2016)عبد الصادق، 

 

التكنولوجيتا زادت احتمتاليتة احلال الحرب والهجمتات الستتتتتتتتتتتتتيبرانيتة بين التدول. لتذلتك،  ه كلمتا تقتدمتت  أنت     لابتد لنتا من ذكر حقيقتة مهمتة هي

ا  أصتتتتتتبح الفضتتتتتتاء الستتتتتتيبراني أهم الأستتتتتتلحة الاستتتتتتتراتيجية التي تستتتتتتتخدمها الدول للدفاع عن أمنها وستتتتتتيادثها وم ان ها في النظام الدولي. وفي هذ
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 على المستتتتتتتتتتتتتتوى العتالم اعتمتدت على التكنولوجيتا لحمتايتة أمنهتا وم تان هتا على  الستتتتتتتتتتتتتيتاق، فتإن  الولايتات المتحتدة الأمريكيتة كت كبر قوة تكنو 
ً
لوجيتا

الردع التكنولو ي من جهتتتتة، ومحتتتتاولتتتتة توظيف قتتتتدراثهتتتتا التكنولوجيتتتتة لمواجهتتتتة التتتتدول الأعتتتتداء   انجتتتتاز  المستتتتتتتتتتتتتتوى العتتتتالمي من خلال محتتتتاولتتتتة 

 وإضعافهم، وعلى رأسهم إيران، من جهة آخرى.

 

 ت الدفاعية والهجومية السيبرانية لإيران الفرع الثاني: القدرا

ه ل س من المستتتتغرب أن عل ها مواجهة أصتتتبحت إيران تدرك أن الخطر في الوقت الحاضتتتر قد ي تي من الفضتتتاء الستتتيبراني. لذلك فإن   

 ثهديدات الولايات المتحدة الأمريكية، إذ حاولت إيران توستتتتتيع نطاق قدرثها الدفاعية والهجومية، 
ً
 ال هديدات الستتتتتيبرانية الخارجية خصتتتتتوصتتتتتا

 ورصدت لها ميزانيات ضخمة. 

ومن أبرز وأهم تلك   ؛وهيئات مخصصة لهذا المجال  طورت إيران من قدراثها السيبرانية الدفاعية خلال إنشاتها لمجموعة م سسات 

 ت هي الهيئا 

 :
ً
رف   يييييييييييييييييييييي   2009لج   ااة عام    أولا  رنامج ا نفرن  المنعزل )  أم إارالم  يأسييييييييي ق إح ا ملاييييييييياتلعها ا سيييييييييفراتيجية السييييييييييبرانية  ما ع 

Loner Internet Program  ( أو )الانترنت الحلالHalal Internetا المشروع تقوية النظام الدفاعي السيبراني من خلال ( الهدف الر  س وراء هذ

منع الاختراق الخار ي له، هذا من الجهة. ومن جهة أخرى، حاول هذا المشتتتروع تحويل النشتتتات الستتتيبراني بالدولة إلى يتتتبكة اتصتتتالات داخلية 

ا على محتوى الشتبكة والبيانات المتاحة بها وكذلك  منعزلة عن الشتبكة العالمية للإنترنت، لذلك حاولت الح ومة إح ام رقاب ها وتعزيز إيترافه

 (.2016بيانات المستخدمين )رايد، 

 ً
 
من أجل تعزيز ا جراءام ال فاعية السيييبرانية اعيم م إارالم على إنلايياء ع د من المتسييسييام الحكومية والبرنامج السيييبرانية   :ثانيا

وبه ا   ؛، قام  إارالم  يأسييييييييييي ق مقر ال فا  السييييييييييييبراني2011وتلايييييييييييميلها من أجل تةقي،   ا اله ف، فعلى سيييييييييييبيل المثال، لج تلايييييييييييرين الأول  

ولج آذات  (.  68-67، ص  2016عب  الطييادق، )  منظومة دفاعية كاملة لج مواجهة ته ا ام الحرب السيييبرانية أاييبة  ضييمن ال ول التي تملك

( الذي تم تشتتتتتتتتتكيله بموجب أوامر خامن ي Super Council of Cyberspace-SCCا  لق الأعلى للفضييييييييياء السييييييييييبراني  )أسيييييييييسييييييييي  إارالم    2012

وا  يمام  ينسيي، ال هود لل فا  السييبراني، وحع اد السيياسيام العامة التي ايوجب  المبايترة لوضتع خطة ستياستة يتاملة للفضتاء الستيبراني 

ويضييييييييم ا  لق الأعلى للفضيييييييياء السيييييييييبراني مجموعة واسييييييييعة من وسييييييييااء .  على جمع الهيئام المعنية والميطييييييييلة  الفضيييييييياء السيييييييييبراني تنفي  ا 

تا ق ال ولة، تا ق البرلمالم، تا ق القضيييييييييييياة، و تاء الثقافة وا تطييييييييييييا م    السييييييييييييلاة الرا سييييييييييييالم ومسييييييييييييتولالم تفي ج المسيييييييييييييوا لج النظام مثل

 .(Sabet and Safshekan, 2013, p. 18)ومستولالم من أجهزة ا اا رام والأمن واار م 

 :
ً
اية البنية في إطار تطوير إيران قدراثها الدفاعية الستتتيبرانية، أستتتستتتت هذه الدولة منظمة )قيادة الدفاع الستتتيبراني( بهدف حم  ثالثا

 (.2016التحتية الإيرانية من ال هديدات والهجمات السيبرانية، وتدعيم الدفاعات السيبرانية والعمل على أنظمة م سسات الدولة )رايد، 

   :
ً
 من رابعا

ً
يتتتتتتتتبكة الإنترنت العالمية  استتتتتتتتتخدامتضتتتتتتتتع إيران أهمية قصتتتتتتتتوى لت ستتتتتتتت س خدمة البريد الإلكتروني الداخلي لمواطن ها بدلا

بتنفيذ مشروع يبكة المعلومات   2012ليل ال هديدات والاختراق السيبراني الخار ي. وفي هذا الخصوص، قامت الح ومة الإيرانية في أيلول لتق

 لإيران، تستتتتى هذه المبادرة إلى تقييد وصتتتول الإيرانيين إلى يتتتبكة الإنترن ت العالمية (National Information Network -NINالوطنية )
ً
. وفقا

شتتتتتتتتتتدة من خلال إنشتتتتتتتتتتاء يتتتتتتتتتتبكة انترنت وطنية، وهذا بهدف تخفيف الهجمات الستتتتتتتتتتيبرانية على إيران خلال ستتتتتتتتتترقة المعلومات المهمة. أخذت ش

جهاز كمبيوتر ح ومي حستتتتتتتتتتتتتالأ ششتتتتتتتتتتتتتبكة المعلومات الوطنية. وفي المرحلة الثانية حاولت الح ومة الإيرانية إلزام   42000المرحلة الأولى برا   

 من يتتبكة المعلومات العالمية )  داماستتتخالإيرانيين ب
ً
. وقد وفرت خدمة (Sabet and Safshekan, 2013, p. 18يتتبكة المعلومات الوطنية بدلا
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( Google Talkمليون مشتتتتتتتتتتتتتترك. وقتتتامتتتت الح ومتتتة الإيرانيتتتة بتتتإغلاق شعض البرمجيتتتات مثتتتل )غوغتتتل توك    100البريتتتد الإلكتروني تلتتتك حوالي  

  .(2016(. والهدف من ت س س هذه الخدمة تسهيل عملية المراقبة والإيراف على جميع الاتصالات الإلكترونية )رايد، Skypeو)س ايب  

. وأن جن 
ً
 إلى جنب القدرات الدفاعية الستتتتتتتتتتتتيبرانية، تستتتتتتتتتتتتتى إيران من ناجية أخرى إلى تعظيم قدراثها الهجومية الستتتتتتتتتتتتيبرانية أيضتتتتتتتتتتتتا

ً
با

تُصتتتتبح إيران واحدة من أقوى الجيو  الستتتتيبرانية في العالم، ولها القدرة ال افية لصتتتتد كل الهجمات الخارجية. ف صتتتتبحت إيران، بحلول عام 

، والولايات المتحدة ، واحدة من أه2013
ً
م اللاعبين الأستتتتتتاستتتتتتين على ستتتتتتاحة الحرب الستتتتتتيبرانية الدولية، ومصتتتتتتدر ثهديد للدول الكبرى عموما

 )العامري، 
ً
  .(162، ص 2020الأمريكية خصوصا

 إلى جنب القدرات الدفاعية الستتتتتتيبرانية، طورت إيران من قدراثها الستتتتتتيبرانية الهجومية خلال إنشتتتتتتاتها لمجموعة م  
ً
ستتتتتتستتتتتتات وهيئات جنبا

 ت وأهمها هي ومن أبرز تلك الهيئا  ؛مخصصة لهذا المجال

:
ً
، وهي تركز ششتت ل 2004بدأت العمليات الإلكترونية الإيرانية في حوالي عام  ( Iranian Cyber Army-ICAالج ش الستتيبراني الإيراني )  أولا

الدول الأخرى لأنشط ها المناهضة لإيران. وبعد ذلك تم تنفيذ العمليات أكبر على خنق المعارضة الداخلية للنظام الحاكم وفرض ت اليف على  

الستتتتتتتتتيبرانية الجدية في إيران من قبل الج ش الستتتتتتتتتيبراني الإيراني والعديد من الوكلاء. وهذا الج ش يت ون من مجموعة تضتتتتتتتتتم مختصتتتتتتتتتين من 

نبون الكشتتتتتتتتتتتتتف عن هوي هم. وبشتتتتتتتتتتتتت تتل عتتام، يبتتدو أن العمليتتات ذوي مهتتارات عتتاليتتة في تكنولوجيتتا المعلومتتات والمتستتتتتتتتتتتتتللين المحترفين التتذين يتج

ستتتتتتتمة الستتتتتتتيبرانية الإيرانية انتقامية بطبيع ها، وتركز على الخصتتتتتتتوم الإقليميين والدوليين، وتستتتتتتتتى إلى تعظيم البنية التحتية الستتتتتتتيبرانية الحا 

  .(Hodgson and et al, 2019, p. 23لردع الخصوم عن التدخل في الش ون الداخلية لإيران )

:
ً
  ت ستتتتتستتتتتت هذه المجموعة برعاية النظام الإيراني تعتتتتتجيعهِ في عام Ashiyane Digital Security Team)فريق الأمن الرقمي آيتتتتتيانه )  ثانيا

، وهذه المجموعة مستتتتتتتتتتتتتتقلة عن الج ش الإيراني أو الأجهزة الأمنية، وهدفها الر  س هي تقديم أدوات قرصتتتتتتتتتتتتتنة ودرولأ تعليمية مجانية 2005

 معارف ومهارات أعضتا ه للدفاع عن المواقع الإلكترونية )  بخصتوص
ً
 ,Hodgson and et al, 2019الهجمات الستيبرانية، ب نما يستتخدم أيضتا

p. 23). 

:
ً
 عن الج ش الستتتتتتتتتيبراني الإيراني، هناك وحدات أخرى Basij Paramilitary Forceقوات الباستتتتتتتتتيج يتتتتتتتتتبه العستتتتتتتتتكرية )  ثالثا

ً
أقل -(  فضتتتتتتتتتلا

م ستتتتتتتتتستتتتتتتتتات النظام الإيراني لعمليات الستتتتتتتتتيبراني. إحدى هذه الم ستتتتتتتتتستتتتتتتتتات هي الباستتتتتتتتتيج التي قامت باستتتتتتتتتتثمارات كبيرة لمثل هذه في   -احترافية

الوحدات المستتتتتتتلحة من الباستتتتتتتيج الآن أعضتتتتتتتاء في القوات البرية ، أصتتتتتتتبحت  2007ه شعد إعادة تنظيمه في عام  العمليات. وتجدر الإيتتتتتتتارة إلى أن  

مستتتت ولية الحرب )وهم مستتتت ولون ششتتتت ل  -التي تشتتتت ل غالبية وحدات الباستتتتيج-للحرلأ الثوري الإيراني ب نما تتحمل وحداته غير العستتتتكرية  

ثت بالفعل في هذه القوة يبه العسكرية هي توفير خاص عن الحرب السيبرانية مع أعداء النظام الإيراني(. وأهم الأنشطة السيبرانية التي حد

 Theمهارات في مجال الإنترنت والكمبيوتر، مع توفير عشتتتتتتترات الآلاف من الدرولأ المجانية وتم إنشتتتتتتتاء الآلاف من مدونات الويب للعمل ف ها )

BBC Persian, 2010  عن ذلك، تشتتتتتير تقارير 
ً
لشتتتتتن  جمات ستتتتتيبرانية محتملة، وخاصتتتتتة شعد أن إيران باتت في المراحل النها ية   أن  إلى  (. فضتتتتتلا

أعدت قوات الحرلأ الثوري الإيراني ج شتتتتتتا من القراصتتتتتتنة الستتتتتتيبرانيين، وقوامه عدة آلاف من المختصتتتتتتين في مجال الحرب الستتتتتتيبرانية، وهو 

لشعبة على ثلاث مجموعات  ، وقد تم تقسيم ا2010جزء من خطة إستراتيجية جديدة لتطوير يعبة الج ش السيبراني التي أنشات في العام 

مهمتها دفاعية، تقوم على أسييييييييا  مراقبة  وية المهاجمالم لج الفضيييييييياء السيييييييييبراني وتة ا  م، وايييييييي  ال  ومام السيييييييييبرانية   ؛المجموعة الأولى

بكام الااقة لج  مهمتها ه ومية عبر ايييييييييين ه مام سيييييييييييبرانية على مراكز اليةمم لج البن  اليةيية للايييييييييي   ؛ا  موعة الثانية.  ا حيملة على إارالم

)عبد اللطيف،   تخيص  إخفراق اللايييييييييييييفرة السييييييييييييييبرانية الاااييييييييييييية  نقل المعلومام وتةليلها   ؛ا  موعة الثالثة. المناط، التي تع  معاداة لإارالم

 (.98، ص 2015
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:
ً
دولار في بني ها التحتية السيبرانية ، كما استثمرت أكثر من مليار 2011استثمرت إيران بكثافة في قواثها الهجوم السيبراني منذ عام   رابعا

 عن استتتتتتتتتتتتتتقدام خبراء من الخارج لتطوير قدراثها الستتتتتتتتتتتتتيبرانية وتعظيمها )رايتتتتتتتتتتتتتد،  
ً
تلقى إيران ت  .(2014وتعظيم قدراثها في هذا المجال، فضتتتتتتتتتتتتتلا

- Centre for Naval Analysesمستاعدات خارجية ودولية كبيرة لتطوير فضتاتها الستيبراني. حستب تقارير مركز التحليلات البحرية للأبحاث )

CAN  إيديولوجية، بما في ذلك مجموعات القراصتتتتتتنة الشتتتتتتيعية الإ   ( أن 
ً
ستتتتتتلاميين، إيران تنستتتتتتق مع القراصتتتتتتنة الأجانب الذين تشتتتتتتاركهم أهدافا

قني تستتتتتمح بالتعاون في ، وقعت إيران وكوريا الشتتتتتمالية اتفاقية للتعاون الت2012وفي أيلول   .والج ش الإلكتروني الستتتتتوري، وحزب ب اللبناني

وفي إطار ستتتتتتتتتي إيران لحماية  .(  Hodgson and et al, 2019, p. 24مجموعة متنوعة من المجالات، بما في ذلك تكنولوجيا المعلومات والأمن )

قدراثها في أمنها المعلوماتية وم ستتتتتتتستتتتتتتاثها الحستتتتتتتاستتتتتتتة من ال هديدات والهجمات الستتتتتتتيبرانية، قامت بتخصتتتتتتتي  أكثر من بليون دولار لتحستتتتتتتين 

  (.72، ص 2016عب  الطادق، ) 2012مجالي الدفاع والهجوم في القدرات السيبرانية في عام 

، زادت الميزانية الستتنوية المخصتتصتتة للحرلأ الثوري فيما يتعلق بتطوير القدرات 2013ومع وصتتول حستتن روحاني للمنصتتب الر ا تت ي عام 

وقامت إيران بزيادة ميزانية الأمن الستتتتيبراني ششتتتت ل ملحوظ بين   .(2016مليون دولار )رايتتتتد،    20الهجومية الستتتتيبرانية، والتي تصتتتتل إلى حوالي  

( أيتتتتتتتتتتار إلى ازدياد Norse Intelligence Networkوتقرير يتتتتتتتتتتبكة الاستتتتتتتتتتتخبارات نورلأ ) (.4، كما نلاحظ في الشتتتتتتتتتت ل رقم )2015-2013عامي  

 لمواجهة المخاطر وال هديدات الخارجية  خداماستتتتتتحريض إيران على تطوير قدراثها الهجومية الستتتتيبرانية و 
ً
  جوميا

ً
فضتتتتاتها الستتتتيبراني ستتتتلاحا

زادت الهجمتتات الإيرانيتتة المنطلقتتة من أنظمتتة التحكم   2015إلى آذار   2014في المتتدة من كتتانون الثتتاني   ششتتتتتتتتتتتتت تتل ملحوظ. وأكتتد التقرير على أن  

، في حين زاد عدد البرامج المت املة %229رة من الهجمات الإيرانية بنستتتتتتبة  ، كما ارتفع عدد أجهزة الاستتتتتتتشتتتتتتعار المتضتتتتتتر %128الإيرانية بنستتتتتتبة 

 .(2016)رايد،  %508المستخدمة لتنفيذ مثل تلك الهجمات بنسبة 

 

 ( 4الش ل رقم )

 ميزانية إيران للأمن السيبراني

 
Source: Anthony Craig and Dr. Brandon Valeriano, Conceptualising Cyber Arms Races, 2016, NATO CCD COE 

Publications, Tallinn, p. 149.                                           

 

المستتتت ول الستتتتابق في مجلس الأمن القومي بناءً على كل المحاولات الجدية للح ومة الإيرانية لتطوير قدراثها الهجومية الستتتتيبرانية، صتتتتنف 

، ( إيران على أ ها تقع في المرتبة الثانية شعد الصتتين من حيث امتلاكها للقدرات الهجومية الستتيبرانيةRichard Clarkeالأمري ي )ريتشتتارد كلارك 

 . (Clark and Knake, 2010, p.148) (5كما أيار إليه في الجدول رقم )
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 ( 5الجدول رقم )

 2010القوة الشاملة للحرب السيبرانية في عام 

الهجمات   الدول 

 السيبرانية 

الدفاعات  

 السيبرانية 

 مجموع 

الولايات المتحدة  

 الأمريكية 

8 1 9 

 11 6 5 الصين

 7 3 4 إيران

 

Source: Clarke, R. A. and Knake, K. (2010) Cyber War: The Next Threat to National Security and What to do about it. New 

York: HarperCollins, p. 148. 

 

  
 
ها ل ستتتتتتتتتتتتت على قدم المستتتتتتتتتتتتاواة مع    أعلى الرغم من صتتتتتتتتتتتتعواة إن ار حقيقة قدرة إيران الستتتتتتتتتتتتيبرانية في كلا المجالين الدفاعية والهجومية إلا

متوقفة عن تطوير قدراثها الستتتتتيبرانية. بل إن  المستتتتت ولين الإيرانيين قدرات الستتتتتيبرانية للولايات المتحدة الأمريكية، ولكن هذا لا يعني أن  إيران  

 والجهات المختصتتتة يقومون باستتتتمرار بتعزيز الفضتتتاء الستتتيبراني عبر توفير الميزانيات المخصتتتصتتتة لهذا المجال. وإذ قامت إيران بإنشتتتاء وحدات

 وجهات مختصة بالمجال السيبراني داخل قواثها العسكرية.

 

 : الحروب السيبرانية بين الولايات المتحدة الأمريكية وإيران  المطلب الثاني 

التقدم التكنولو ي جعل الدول المتنافستتتتتتتة ششتتتتتتت ل عام، وإيران والولايات المتحدة ششتتتتتتت ل خاص تدخل في مضتتتتتتتمار ستتتتتتتباق تستتتتتتتلح وهو   ن  إ

المتحدة الأمريكية وإيران لم تبدأ حتت يومنا هذا الحرب العستتتكرية المبايتتترة بين الولايات    ستتتباق تستتتلح الفضتتتاء الستتتيبراني. وعلى الرغم من أن  

حدة على الإطلاق، ولكن الحروب والصراعات غير المبايرة والخفية كالحرب السيبرانية بين الدولتين لها ت ريه طويل وعميق. كما تعد إيران وا

ية وهذا شستتتتتبب برنامجها النووي. وفي المقابل، تنظر من الدول المستتتتت هدفة التي تتعرض للهجمات الستتتتتيبرانية من قبل الولايات المتحدة الأمريك

من إيران إلى الولايات المتحدة الأمريكية كعدو دا م لها، وحرصتتتتتتت إيران على وضتتتتتتع استتتتتتتراتيجيات تتعلق ب منها الستتتتتتيبراني. وقد أكد عدد كبير 

 إيران تستمر في خوض الحروب السيبرانية مع الولايات المتحدة الأمريكية. السياسين والخبراء ب ن  

لتذا ستتتتتتتتتتتتت تم تقستتتتتتتتتتتتتيم هتذا المطلتب إلى فرعين، يتنتاول الأول الهجمتات الستتتتتتتتتتتتتيبرانيتة للولايتات المتحتدة الأمريكيتة تجتاه إيران، أمتا الثتاني  

 ة.فيتناول الهجمات السيبرانية الإيرانية تجاه الولايات المتحدة الأمريكي
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 الفرع الأول: الهجمات السيبرانية للولايات المتحدة الأمريكية تجاه إيران

بدأت الولايات المتحدة الأمريكية شستتتتتلستتتتتلة من الهجمات والحروب الستتتتتيبرانية تجاه إيران بهدف تعطيل أجهزة الطرد المركزي لهذه الدولة 

 ذات الصلة بالمنشيت النووية. 

تحدة الأمريكية بمهاجمة المواقع الحساسة والمهمة، المختصة بالبرامج النووية الإيرانية، من خلال نظام قامت الولايات الم  2006منذ عام  

( للت ثير في نشات اليورانيوم وأجهزة الطرد المركزي والمرافق التاشعة له في منش ة )نط ز( النووية بالذات )الفتلاوي، Flameر  س يسمت )اللهب 

 (.626-625، ص 2016

م لمهاجمة Stuxnetقامت الولايات المتحدة الأمريكية بإرستتتتتتتال فيرولأ أو دودة افتراضتتتتتتتية ستتتتتتتميت بتتتتتتتتتتتتتتتتتتتتمستتتتتتتتكستتتتتتتنت    2010ران عام وفي حزي

تم تصتتتتتتميم الفيرولأ   .المنشتتتتتتيت الحستتتتتتاستتتتتتة والأجهزة المرتبطة بتخصتتتتتت ب اليورانيوم الإيرانية، التي أغلقت برنامج إيران النووي ششتتتتتت ل م قت

نعت بطريقة يمكنها أن تنتشتتتتتتتتر شستتتتتتتترع ة من جهاز كمبيوتر إلى آخر مع أو بدون الإنترنت على عكس فيروستتتتتتتتات الكمبيوتر المتعارف عل ها. وصتتتتتتتتُ

ألف حاستتتتتوب يتتتتتمل حواستتتتت ب   30(. وتستتتتتبب شعطل في أكثر من Rao, 2014) هذا الفيرولأ بطريقة تجعل من المستتتتتتحيل التنب  به أو توقيفه

ر حوالي   الفيرولأ ودم  )نط ز(، وقتتتتتد أصتتتتتتتتتتتتتتتتتاب  وفي هتتتتتذا الصتتتتتتتتتتتتتتتتتدد، أعلنتتتتتت   .(23، ص  2017جهتتتتتاز طرد مركزي ودمرهتتتتتا )بكر،    100مفتتتتتاعتتتتتل 

 إلى جنب من أصتتتتتتتتتتتتتابات البعد الإلكتروني  ، ب ن  2010الإستتتتتتتتتتتتتتخبارات الإيرانية في تشتتتتتتتتتتتتترين الثاني  
ً
الهجمات الفيروستتتتتتتتتتتتتية تستتتتتتتتتتتتتري أصتتتتتتتتتتتتتاب ها جنبا

ه أصتاب ستتة عشتر آلالف جهاز كمبيوتر، وتعطيل الأف إجهزة الطرد المركزية تدميرها، ولهذا لم والمعلوماتي، كذلك أصتابة الم ون المادي، لأن  

 (. 158، ص 2020 أفتتا  المفاعل النووي )العامري، 2010تتمكن إيران في آب 

، أعلنت الاستتتتتتخبارات الإيرانية أن فيرولأ )ستتتتتتكستتتتتنت( قد أصتتتتتاب ما يقدر شستتتتتتة عشتتتتتر ألف جهاز كمبيوتر )عبد 2012يتتتتتبات   17وفي 

ففي دراستتتتتتتتتتتتة لها، أيتتتتتتتتتتتتارت يتتتتتتتتتتتتركة )ستتتتتتتتتتتتيمناتيك( التي تعمل في مجال برامج الأمن الستتتتتتتتتتتتيبراني والبرامج المضتتتتتتتتتتتتادة   .(46، ص  2016الصتتتتتتتتتتتتادق،  

من أجهزة    %60إيران ت تي في طليعة الدول المستتتتتتتتتت هدفة من ناحية الإصتتتتتتتتتتابات التي حققها برنامج مستتتتتتتتتتتكستتتتتتتتتتنتم وأن  ما يقارب  للفيروستتتتتتتتتتات أن   

 عن ذلك، ذهبت العديد من المصتتتتادر إلى التخمين ب ن  مفاعل 
ً
الكمبيوتر التي تعرضتتتتت لهجوم من هذا التطبيق الخب ث كانت في إيران. فضتتتتلا

 في   (.11، ص 2019)يتتتتتتتتتتتتكر،   لهدف الأستتتتتتتتتتتتالأ الذي يبحث البرنامج عنه لتدميرهبويتتتتتتتتتتتتهر الإيراني قد ي ون ا
ً
وأكدت الح ومة الإيرانية رستتتتتتتتتتتتميا

نشتتتتتت تءَ من قبل الولايات المتحدة الأمريكية 2011ن ستتتتتتان 
ُ
، أن نشتتتتتتر فيرولأ مستتتتتتتكستتتتتتنتم مثابة ستتتتتتلا  ستتتتتتيبراني ضتتتتتتد برنامجها النووي الذي أ

ر فيرولأ ستتتتتتتكستتتتتتنت بصتتتتتتورة تستتتتتتمح للمهاجمين عن شعد شستتتتتترقة ملفات ومعلومات من أجهزة وتم تطوي  .(Rao, 2014) بالتعاون مع إستتتتتترا يل

بناءً على كل ذلك، كشتتفت   .(92، ص  2015الكمبيوتر المصتتابة بالفيرولأ ومراقبة رستتا ل البريد الإلكتروني والرستتا ل الفورية )عبد اللطيف، 

الولايات المتحدة الأمريكية كانت اللاعب الر  س في الهجوم الستيبراني ضتد إيران، وذلك   ( أن   The New York Timesصتحيفة )نيويورك تايمز

 بتستتتترلع وتيرة  
ً
ضتتتتمن حملة تستتتت هدف تدمير برنامجها النووي، وأيتتتتارت ال تتتتحيفة إلى أن الر  س الأمري ي الستتتتابق باراك أوااما يهتم شتتتتخصتتتتيا

 (.101، ص 2015خص ب اليورانيوم الإيراني )عبد اللطيف، الفيروسات الإلكترونية في الهجوم على برنامج ت استخدام

( ضتتتتتتد المنشتتتتتتيت النووية الإيرانية وألحقت بها Flamer virus، استتتتتتتخدمت الولايات المتحدة الأمريكية واستتتتتترا يل )فيرولأ فليمر 2012وفي 

 بالغة. ون ح الفيرولأ في ستترقة كم ها ل من المعلومات المهمة والستترية بخصتتوص المفا 
ً
، ص 2015عل النووي الإيراني )عبد اللطيف،  أضتترارا

101).  

 ؛ ، اثهمت الح ومة الأمريكية إيران ششتتتتن  جمات ستتتتيبرانية على وطنهم وستتتترقة بيانات الملكية واختراق أنظمة الكمبيوتر2018وفي يتتتتبات  

هد )مبنا( التاشع للحرلأ الثوري الإيراني من الشتتتتتتتركات وكبار القادة التاشعة لمجموعة مع 9لذلك فرضتتتتتتتت وزارة الخزانة الأمريكية عقواات على  

جامعة أمريكية، واثنتين من المنظمات   144لهذا الستتتتتتبب. وأكد مكتب التحقيقات الفيدرالي الأمري ي إن  مضتتتتتتحايا المجموعة قد يتتتتتتملت نحو 

 .(2019)رجب، يركة أجنبية خاصةم  11غير الح ومية الدولية وخمس وكالات فيدرالية في الولايات المتحدة الأمريكية، و
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باقة في يتتتتن الهجمات  واناءً على ما تقدم  يمكن القول ب ن   الولايات المتحدة الأمريكية هي القوة الابرز في اقتحام الفضتتتتاء الستتتتيبراني والستتتتس

وتستتتتتتتخدم الولايات المتحدة الأمريكية أستتتتتتلحة الفضتتتتتتاء الستتتتتتيبراني في صتتتتتتراعها مع إيران ششتتتتتت ل بارز. على الرغم من ذلك، تحاول . الستتتتتتيبرانية

ن  الحرب أإيران التعتامتل مع الهجمتات الستتتتتتتتتتتتتيبرانيتة الأمريكيتة بتاستتتتتتتتتتتتتتخفتاف يتتتتتتتتتتتتتديتد وتحتاول التقليتل من قيم هتا وأهمي هتا. ولكن من الواضتتتتتتتتتتتتتح 

 على العلاقة بين الولايات المتحدة الأمريكية وإيران في القرن الحالي وفي المستقبل.السيبرانية ست ون مهيمنة 

 

 الفرع الثاني: الهجمات السيبرانية الإيرانية تجاه الولايات المتحدة الأمريكية

 بمعظم دول العالم، وهذا   من الواضتتتتتتتتتتتتتح ب ن  
ً
يعود بنستتتتتتتتتتتتتبة كبيرة إلى معدل ال هديدات الستتتتتتتتتتتتتيبرانية على إيران مرتفع بنستتتتتتتتتتتتتبة عالية مقارنة

صتتتتتتتتتتتتترارهتا لتحقيق برنتامجهتا النووي. وفي المقتابتل، قتامتت إيران بتطوير برامجهتا الستتتتتتتتتتتتتيبرانيتة لحمتايتة برنتامجهتا النووي، إمحتاولات هتذه التدولتة و 

 ضتد الولايات المتحدة  وللتدليل على ذلك، يبدو أن  عمل الإيرانيين لا يقتصتر على الدفاع فق ، وإن  
ً
، خصتوصتا

ً
ما يشتمل تنفيذ الهجمات أيضتا

ها تشتتتتتتتتتتت ل فرصتتتتتتتتتتتة مهمة لإيران، لأ ها نموذج للحرب غير ( الحرب الستتتتتتتتتتتيبرانية ب    Graig Greathouseكما تفستتتتتتتتتتتر )كريج جري هاولأ الأمريكية. 

يتتات الإرهتتابيتتة. وهتتذا النوع من الحروب مثتتابتتة (، فري يتتتتتتتتتتتتتب هتتة إلى حتتد كبير شعنف حرب العصتتتتتتتتتتتتتتابتتات والعملAsymmetric warfareالمت تتافئتتة )

الحرب المثتاليتة للنظتام الإيراني لأنته قتد يستتتتتتتتتتتتتتختدمته بوصتتتتتتتتتتتتتفته أداة فعتالتة للهجوم على خصتتتتتتتتتتتتتمته دون الجوء إلى الحرب العستتتتتتتتتتتتتكريتة المبتايتتتتتتتتتتتتترة  

(Greathouse, 2013, p. 22.) 

ظ على أمنهتا الوطني ووستتتتتتتتتتتتتيلتة لردع أيتة  جمتة ستتتتتتتتتتتتتيبرانيتة على تلجت  إيران إلى قتدراثهتا التدفتاعيتة والهجوميتة الستتتتتتتتتتتتتيبرانيتة كت داة مهمتة للحفتا 

 على العقواتات التي تفرض عل هتا من قبتل الولايتات المتحتدة الأمريكيتة من نتاحيتة أخرى. وقتد انعكستتتتتتتتتتتتتتت تلتك 
ً
برنتامجهتا النووي من نتاحيتة، وردا

بدأت الجماعات الإيرانية الهجوم   2012في أيلول   .2013-2012التطورات السيبرانية الملحوظة في سلسلة من الهجمات التي وقعت بين عامي  

التي على المواقع الإلكترونية للم ستتتتستتتتات المالية والبنوك الر  ستتتتة في الولايات المتحدة الأمريكية من خلال يتتتتب ات مراكز المعلومات الر  ستتتتة 

نيون البنوك الكبرى مثل )جيه بي مورجان (، استتتتتتتت هدف قراصتتتتتتتتنة إيرا2016مكن هم من الدخول إلى مواقع تلك البنوك والم ستتتتتتتتستتتتتتتتات )رايتتتتتتتتد،  

( بهجمات كبيرة لتعطيل الخدمة، ما جعل Wells Fargo(، و)ويلز فارجو  Bank of America(، و)بنك أوف أمري ا JPMorgan Chaseتشتتتتتت س  

 ,Perlrothيتتبكة الإنترنت )من الصتتعب على العملاء تيتتجيل الدخول إلى حستتاباثهم والوصتتول إلى أموالهم، ما أدى لا هيار مواقع البنوك على  

وفي الستتتنة نفستتتها،  جمت   .(2014هذه الهجمات غير مستتتبوقة في فاعلي ها ونطاقها )رايتتتد،    حتت إن خبراء الأمن الستتتيبراني أكدوا أن  (،  2012

ويوضتتتتتتتح المهندلأ   .(2016الدولة الإيرانية على الشتتتتتتتبكة الداخلية لستتتتتتتلا  مشتتتتتتتاة البحرية الأمريكية عن طريق القرصتتتتتتتنة الإلكترونية )رايتتتتتتتد،  

مجمع ج ش ستتتتتتتتتتتتيبراني ه على الرغم من التفاوت بين قدرات إيران والولايات المتحدة الأمريكية فإن  ستتتتتتتتتتتتامر ستتتتتتتتتتتتفاريني لموقع مروستتتتتتتتتتتتيا اليومم، أن  

  .(105، ص 2015وأسلحة رقمية ل س بالأمر الصعب في حال توافرت الرغبة والام انات الماديةم )عبد اللطيف، 

، بدأت موجة أخرى من الهجمات الستتتيبرانية الإيرانية على يتتتركات الطاقة والبنية الأستتتاستتتية الأمريكية. فعلى ستتتبيل 2013وفي أوا ل عام 

 المثال، حاولت إيران الستتتتتتتتتتتيطرة على الأنظمة الهكراا ية وخطوت الغاز والبترول الأمريكية. لذلك، تنب  شعض المستتتتتتتتتتت ولين الرستتتتتتتتتتتميين والخبراء

أية محاولة لتصتتتتتتعيد العقواات وتشتتتتتتديدها ضتتتتتتد ستتتتتتوق البترول الإيراني من قبل الولايات المتحدة الأمريكية ستتتتتتيدفع فضتتتتتتاء الستتتتتتيبراني إلى أن  

 .(2014إيران لشن  جمات سيبرانية على الولايات المتحدة الأمريكية )رايد، 

 من البرمجيات الخب ثة )2014وفي عام 
ً
الشتتتب ات المنتشتتترة في )لالأ فيجالأ ( ضتتتد Wiper Malware، استتتتخدمت الح ومة الإيرانية نوعا

Las Vegas (2016مليار دولار )رايد،  14(، ووصلت خسا ر هذه الهجمات إلى حوالي. 
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، تزامن توقيتتت ان هتتاء الهجمتتات الستتتتتتتتتتتتتيبرانيتتة الإيرانيتتة على البنوك والوكتتالات الح وميتتة الأمريكيتتة مع توقيع خطتتة العمتتل 2015وفي عتتام  

. ولكن قبل الصتتتتتتفقة من الستتتتتتنة نفستتتتتتها قامت إيران بهجمات متكررة (Joint Comprehensive Plan of Action-JCPOAالشتتتتتتاملة المشتتتتتتتركة )

 (. Hodgson and et al, 2019, p. 27ضد ست وأربعين م سسة ويركة مالية أمريكية )

ثوري الإيراني قتاستتتتتتتتتتتتتم ستتتتتتتتتتتتتليمتاني مع وزادت حتدة التوتر بين الولايتات المتحتدة الأمريكيتة وإيران شعتد اغتيتال قتا تد فيلق القتدلأ في الحرلأ ال

في ضتتتتتراة جوية أمريكية قرب مطار شغداد الدولي.   2020كانون الثاني    3نا ب قا د مل شتتتتتيا مالحشتتتتتد الشتتتتتعبيم العراهي )أبو مهدي المهندلأ( في 

كبيرا في الصتتتتتتتتتتتراع الأمري ي (، العضتتتتتتتتتتتو المنتدب لمعهد الجاهزية الإلكترونية  مقتل ستتتتتتتتتتتليماني أحرز تقدما  Christine Toddقال )كيرستتتتتتتتتتتتين تود  

احة لهم، الإيراني. لأن الإيرانيين ستتيحاولون بالت كيد الانتقام، في المنطقة وستتيقومون أيضتتا بدراستتة الخيارات في وطننا. ومن بين الخيارات المت

 (.2020الفضاء الإلكتروني الأكثر إلحاحام )هايم، 

تحتدة الأمريكيتة، فهتذه التدولتة لهتا تتاريه طويتل في الهجمتات الستتتتتتتتتتتتتيبرانيتة على دول  بجتانتب الهجمتات الستتتتتتتتتتتتتيبرانيتة الإيرانيتة ضتتتتتتتتتتتتتد الولايتات الم

 جمتتتت إيران على يتتتتتتتتتتتتتركتتتة النف    2012إقليم هتتتا أو حتت التتتدول ختتتارج نطتتتاق إقليمهتتتا، الستتتتتتتتتتتتتعوديتتتة العرايتتتة أبرز مثتتتال على ذلتتتك، ففي عتتتام  

 Ras جمت إيران على يتتتتتتتركة الطاقة القطرية )رالأ غاز (. وفي الستتتتتتتنة نفستتتتتتتها، Shamoon( بفيرولأ )يتتتتتتتامون   Aramcoالستتتتتتتعودية )أرام و 

Gas للمرة الثانية هاجمت إيران يتتتتركة النف  الستتتتعودية   2017أستتتتتخدمت إيران الهجمات الستتتتيبرانية ضتتتتد إستتتترا يل. وفي   2014(. وفي عام

 قدراثها السيبرانية.  استخدامأرام و ب

ذو طبيعة غامضتتتتتتتتتتتة ومعقدة، وإن  الهجمات الستتتتتتتتتتتيبرانية الإيرانية المتكررة تجاه الولايات المتحدة   الفضتتتتتتتتتتتاء الستتتتتتتتتتتيبراني  مما تقدم يتبين أن  

  
ً
 نظيرا

ً
للولايات  الأمريكية مثابة محاولة اثبات أن الفضتتاء الستتيبراني ستتي ون مجال المنافستتة الأمنية القادمة بين الدولتين. وتعد إيران منافستتا

ح ب    في هذا النوع من الحروب. ن  المتحدة الأمريكية، ومن المرج 
ً
 كبيرا

ً
 إيران ستلعب دورا

 

 الخاتمة والاستنتاجات:

والأمن والستياستة. والتطورات هذه، تشتمل مجالي   جتماع والإقتصتادالتطورات المتستارعة في المجال التكنولو ي فرضتت نفستها على يتتت المجالات كالا 

التفكير في مفهوم العلاقتات التدوليتة والنظتام التدولي ومصتتتتتتتتتتتتتطلحتاثهتا منهتا ممتا أدى إلى المطتالبتة بتإعتادة النظتام التدولي والعلاقتات التدوليتة ششتتتتتتتتتتتتت تل واضتتتتتتتتتتتتتح، 

اتستتتتتتتاع العالم الالكتروني والفضتتتتتتتاء الستتتتتتتيبراني. ولكن شستتتتتتتبب  الحرب الستتتتتتتيبرانية. تشتتتتتتت ل ظاهرة الحرب الستتتتتتتيبرانية إحدى أبرز الظواهر التي نتجت عن

، يتعلق به، كالحرب السيبرانية. 
ً
 مقبولا

ً
 عالميا

ً
 غموض الفضاء السيبراني وتعقيده كان من الصعب أن نجد تعريفا

ى ذلتك. وتعتد الحرب الستتتتتتتتتتتتتيبرانيتة جزءا الإيرانيتة أبرز مثتال عل-ترستتتتتتتتتتتتتم التطورات التكنولوجيتة معظم ملامح العلاقتات بين التدول، العلاقتة الأمريكيتة

 الإيرانية في مرحلة جديدة من التوترات بصورة مكثفة. -أساسا لهذه العلاقة بين الدولتين. وهذا ما أقحم العلاقات الأمريكية

 لمفهوم الفضتتتتتتتتتتتاء الستتتتتتتتتتتيبراني وتعريفه  والحرب الستتتتتتتتتتتيبرافي هذه الدراستتتتتتتتتتتة،  
ً
 عاما

ً
نية أهم هذه الظواهر وأبرزها، تناولنا في المبحث الأول منها توصتتتتتتتتتتتيفا

ة الأمريكية  وستتتتتتتتتتتلطنا الضتتتتتتتتتتتوء على أوجه الاختلاف بين الحروب التقليدية والستتتتتتتتتتتيبرانية. وحاولنا في المبحث الثاني أن نفستتتتتتتتتتتر العلاقة بين الولايات المتحد

 وإيران في ظل الفضاء السيبراني. 
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 ما يأتي:وقد توصلت الدراسة إلى عدد من الاستنتاجات التي نلخص أهمها ك

. أصتتبح من الصتتعب ثهم ش دور الفضتتاء الستتيبراني وت ثيره في مجال الستتياستتية والعلاقات الدولية، وما يميز الفضتتاء الستتيبراني أنه عابر 1

 لحدود الدول. هكذا، ارتفعت وتيرة الصتتتتراع والمنافستتتتة بين الدول يتتتت نه يتتتت ن التقدم التكنولو ي وتقدم وستتتتا ل الاتصتتتتال الإلكتروني. ويتميز 

الفضتتتتتتتتتتتتتاء الستتتتتتتتتتتتتيبراني بالتغييرات الستتتتتتتتتتتتترلعة والمفاجيئة لأن الابت ار والتطور في هذا الفضتتتتتتتتتتتتتاء أستتتتتتتتتتتتترع من تفاعلات الحياة الواقعية لذلك فإن 

 بالتفاعلات الواقعية. 
ً
 ال هديدات والتحديات من المفترض أن ت ون أخطر مقارنة

الحرب  التكنولوجيا على النظام الدولي وعلى الحرب بمفهومهِ التقليدي. ولكن هذا لا يعني أن  . أثر الفضتتتتتتتتاء الألكتروني الذي رافق تطور 2

 من الحرب التقليدية
ً
  . ل من المممن ألم تيةول الحرب السيبرانية إلى حرب تقلي اة مباارة  الم ال ول  ؛السيبرانية أقل خطرا

الحروب الستتتتتتتتتتتتتيبرانية المهدد الأول للأمن والاستتتتتتتتتتتتتتقرار الدوليين. كما إن  ما يُعد . مع انخفاض وقوع الحروب التقليدية العالمية أصتتتتتتتتتتتتتبحت 3

 في عتتالم الانترنتتت عتتدم معرفتتة م تتان الهجمتتات الستتتتتتتتتتتتتيبرانيتتة أو زمتتا هتتا، أو مصتتتتتتتتتتتتتتدرهتتا، أو هويتتة الفتتاعتتل الحقيقي لهتتذه العمليتتة، أو حتت 
ً
خطيرا

 ظم الأحيان.المعلومات غير واضحة في مع التكهن بهذه المجالات، ولهذا فإن  

راطت الدول وظا فها واني ها التحتية ششتتتتتتتتتتب ات الفضتتتتتتتتتتاء  أصتتتتتتتتتتبح الفضتتتتتتتتتتاء الستتتتتتتتتتيبراني يحتل أهمية كبيرة في استتتتتتتتتتتراتيجة الدول. لذلك،. 4

 في ستتتتتتياستتتتتتات إيران واستتتتتتتراتيجياثها لموا
ً
 كبيرا

ً
ة  جه الستتتتتتيبراني. من هذا المنطلق، تطورت القدرات الهجومية والدفاعية الستتتتتتيبرانية واخذن حيزا

 على المستتتتتوي
ً
ين الدولي  الهجمات الستتتتيبرانية من قبل الولايات المتحدة الأمريكية. والآن، يشتتتتار إلى إيران على أ ها نموذج لدولة متطورة ستتتتيبرانيا

 والإقليمي.

 شعد يوم، ووضتتتتتتتتعت الأمن الستتتتتتتتيبراني 5
ً
على قمة أولوياثها . عززت الولايات المتحدة الأمريكية حضتتتتتتتتورها المتزايد في الفضتتتتتتتتاء الستتتتتتتتيبراني يوما

الأمنية والاستتتتتتتتتتتتتتراتيجية. وأصتتتتتتتتتتتتتبح للولايات المتحدة الأمريكية قدرة عملية عالية على تنفيذ ثهديدات ستتتتتتتتتتتتتيبرانية و جمات على جميع الدول في  

 العالم، ولكن أكثر الهجمات تس هدف إيران بدرجة آولى.

 شعد الهجوم الستتتتتتتتيبراني الأخير الذي وقع في بداية عام . تصتتتتتتتتاعد التوتر بين الولايات المتحدة الأمريكية وإيران ششتتتتتتتت ل خطي6
ً
ر، خصتتتتتتتتوصتتتتتتتتا

 بين البلدين. ومن   وقتل قاستتتتتم ستتتتتليماني من المرجح أن    2020
ً
 فريدة في الفضتتتتتاء الستتتتتيبراني، وأكثر تشتتتتتددا

ً
الستتتتتنوات القادمة ستتتتتتشتتتتتهد حرواا

 .مدمرةإلى صراعات  الحرب السيبرانية بين الولايات المتحدة الأمريكية وإيران ستتحول  المتوقع أن  

 للبلاد الفرصتتتتتتتتتتة لر   تتتتتتتتتت يالإبراهيم  . ومن المتوقع أن يتيح تولي7
ً
في تغيير العلاقة بين البلدين )الولايات المتحدة الأمريكية وإيران(  ، ر  ستتتتتتتتتتا

ر استتتتتتتتتتته ستتتتتتتتتتت ون مجرد امتداد لواقع معهود بين  مدة  ن  التوقعات يرى شعض من المختصتتتتتتتتتتين إفي ظل و مجال الفضتتتتتتتتتتاء والحروب الستتتتتتتتتتيبرانية.

هدف إبراهيم ر   تتتتتتتتتتتت ي  يرى آخرون أن  . ب نما  ات والصتتتتتتتتتتتتراعات للعلاقة بينهما البلدين، بل أكثر من ذلك من الممكن أن تجلب المزيد من التحدي

أهمية  ذوهذا الموضتتتتتتتوع    ن  أ، ونرى ششتتتتتتت ل عاموثهدءثها   لولايات المتحدة الأمريكيةاو  بلادهعلاقة المستتتتتتتتقبلية بين  ن تحستتتتتتتين الالأستتتتتتتالأ ستتتتتتتي و 

 بالغة يمكن دراسته من قبل باحثين آخرين.
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Abstract: 

      Modern technologies and communication systems are tools to make human life easier, and 

they have started a revolution in the fields of international securities and international relations. 

However, modern technologies and cyberspace have to be considered as causes of serious 

damages, dangers, and represent a serious risk in international security. Cyberspace is 

accounted as the fifth sphere for the conduct of combat besides land, water, air and space. 

Cyberspace has occurred in a very new and unique type of war, which is called cyber war. 

Nowadays, protecting cyberspace becomes a vital part of the national level strategies because 

cyber war under the shadow of cyberspace is a real phenomenon in international relations, and 

the United States and Iran's cyber war is the obvious example. Both countries attempt to attack 

the infrastructure of the other side's information technology and network communication 

systems in order to cause serious damage financially, economically, politically and militarily. 

Consequently, cyber war is likely to become the most characterized in the twenty-first century 

and future military operations. 
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